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SPECYFIKACJA WARUNKOW ZAMOWIENIA

w postepowaniu o udzielenie zaméwienia publicznego

pn.:
»Dostarczenie i odnowienie dla Muzeum Historii Zydow Polskich Polin oprogramowania
standardowego wraz z licencjami oraz subskrypcji oprogramowania w podziale na 3
czesci”
prowadzonym w trybie podstawowym bez negocjacji o wartosci zamoéwienia

nieprzekraczajacej progédw unijnych, o ktérych mowa w art. 3 ustawy z 11 wrzesnia 2019 -

Prawo zamoéwien publicznych (Dz. U. z 2019 r. poz. 2019, dalej ,,ustawa”)
przez Zamawiajacego:
Muzeum Historii Zydéw Polskich POLIN
ul. Anielewicza 6

00-157 Warszawa

numer postepowania: PZP.271.20.2021

Warszawa, 16 lipca 2021
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Rozdziat | DANE ADRES ZAMAWIAJACEGO

1. Zamawiajgcym jest Muzeum Historii Zydéw Polskich POLIN z siedzibg w Warszawie, ul.
Anielewicza 6, 00-157 Warszawa, wpisane do rejestru instytucji kultury prowadzonego przez
Ministra Kultury i Dziedzictwa Narodowego pod numerem RIK 89/2014 oraz do Paistwowego
Rejestru Muzedw pod nr PRM/127/2017, NIP 5252347728, REGON 140313762.

2. Osoba kontaktowa w sprawie zamdwienia: Martyna Szewczyk

3. Adres e-mail: przetargi@polin.pl

4. Adres strony internetowej, na ktorej prowadzone jest postepowanie i na ktorej bedg
dostepne wszelkie dokumenty zwigzane z postepowaniem: www.polin.pl.

5. Adres Elektronicznej Skrzynki Podawczej: MHZP(/MHZP/SkrytkaESP).

6. Godziny pracy sekretariatu: 9:00 — 16:00 od poniedziatku do piatku z wytaczeniem dni

ustawowo wolnych od pracy.

Rozdziat Il TRYB UDZIELENIA ZAMOWIENIA ORAZ INFORMACJE DODATKOWE

1. Postepowanie prowadzone jest w trybie podstawowym zgodnie z art. 275 pkt 1 ustawy oraz
na podstawie aktéw wykonawczych do ustawy oraz zgodnie z niniejszg Specyfikacja
Warunkow Zamdwienia (dalej ,,SWZ").

2. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia prowadzenia
negocjacji.

3. Zamawiajacy przewiduje mozliwos¢ uniewaznienia przedmiotowego postepowania, jezeli
srodki, ktdre Zamawiajacy zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci
zamowienia, nie zostaty mu przyznane (art. 310 pkt 1 ustawy).

4. Zamawiajacy nie przewiduje aukcji elektronicznej.

5. Zamawiajacy nie przewiduje zawarcia umowy ramowej.

6. Zamawiajqcy nie zastrzega mozliwosci ubiegania sie o udzieienie zamoéwienia wylgcznie przez

wykonawcow, o ktérych mowa w art. 94 ustawy.
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7. Zamawiajqcy nie okresla dodatkowych wymagan zwiazanych z zatrudnianiem oséb, o ktérych

mowa w art. 96 ust. 2 pkt 2 ustawy.

Rozdziat 1l OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest dostarczenie dla Muzeum Historii Zydéw Polskich Polin
oprogramowania standardowego wraz z licencjami oraz subskrypcji oprogramowania,
realizowane w 3 czesciach

Czesc 1 — dostarczenie licencji oprogramowania
Czesét 2 — odnowienie subskrypcji oprogramowania
Czes¢ 3 — dostarczenie licencji systemdw operacyjnych

2. Szczegbtowy opis oraz przedmiotu zamdwienia oraz opis sposéb wykonania zamdwienia
zawiera Opis Przedmiotu Zamoéwienia (dalej: ,OPZ"), stanowiacy zatgcznik nr 1 do SWZ.

3. Wspolny Stfownik Zaméwien CPV.
48000000-8 — Pakiety oprogramowania i systery informatyczne

4. Zamawiajgcy dopuszcza sktadanie ofert czesciowych.

5. Zamawiajgcy nie zastrzega maksymalnej liczby czesci, na ktére Wykonawca moie ztozyé
oferte.

6. Zamawiajacy nie dopuszcza sktadania ofert wariantowych oraz w postaci katalogéw
elektronicznych.

7. Zamawiajgcy nie przewiduje udzielenie zaméwieii, o ktérych mowa w art. 214 ust. 1 pkt 8

ustawy.

Rozdziat IV WIZJA LOKALNA

Zamawiajacy informuje, ze ztozenie oferty nie musi by¢ poprzedzone odbyciem wizji lokalnej lub
sprawdzeniem dokumentéw dotyczacych zamowienia jakie znajdujg sie w dyspozycji

Zamawiajacego.
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Rozdziat V PODWYKONAWSTWO

1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy lub kilku
podwykonawcom.

2. Zamawiajacy nie zastrzega obowiazku osobistego wykonania przez Wykonawce kluczowych
czesci zamodwienia.

3. Zamawiajacy wymaga, aby w przypadku powierzenia czeéci zaméwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdwienia, ktérych wykonanie zamierza powierzy¢
podwykonawcom oraz podat, o ile s3 mu wiadome na tym etapie, nazwy lub firmy

podwykonawcow,

Rozdziat VI TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zamowienia: do 9 dni od zawarcia umowy.
Skrécony termin realizacji zamodwienia stanowi kryterium oceny ofert, opisane w Rozdziale XIX

SWZ.

Rozdziat VIl WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zaméwienia mogg ubiegac sie Wykonawecy, ktérzy nie podlegajg wykluczeniu z
udziatu w postepowaniu na zasadach okreslonych w Rozdziale Vill SWZ oraz ktdrzy spetniaja
okreslone przez Zamawiajacego warunki udziatu w postepowaniu opisane ponizej.
2. 0O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktorzy spetniajg warunki dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie wyznacza szczegéfowego warunku w powyiszym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepisdw:
Zamawiajacy nie wyznacza szczegélowego warunku w powyiszym zakresie.

3} sytuacji ekonomicznej lub finansowej:
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Zamawiajgcy nie wyznacza szczegotowego warunku w powyizszym zakresie.

4) zdolnosci technicznej lub zawodowej:

Zamawiajacy hie wyznacza szczegotowego warunku w powyiszym zakresie.

3. Zamawiajacy moze na kazdym etapie postepowania uznaé, ze Wykonawca nie posiada

wymaganych zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych intereséw, w

szczegblnosci zaangazowanie zasobdw technicznych lub zawodowych Wykonawcy w inne

przedsiewzigcia gospodarcze Wykonawcy moze mie¢ negatywny wplyw na realizacje

Zamowienia.

Rozdziat VIl PODSTAWY WYKLUCZENIA Z POSTEPOWANIA

1. Z postepowania o udzielenie zamdwienia wyklucza sie Wykonawcdw, w stosunku do ktérych

zachodzi ktérakolwiek z okolicznosci wskazanych w art. 108 ust. 1 ustawy.

Zmawiajacy wykluczy z udziatu w postepowania Wykonawce, w stosunku do ktérych

zachodzg przestanki wskazane w art. 109 ust. 1 pkt. 4-7 ustawy, tj.;

1)

2)

3)

4)

w stosunku, do ktérego otwarto likwidacje, ogloszono upadtosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$é gospodarcza
jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobne;j
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

ktéry w sposdb zawiniony powaznie naruszyt obowiagzki zawodowe, co podwaza jego
uczciwosé, w szczegblnoscl, gdy Wykonawca w wyniku zamierzonego dziatania lub
razacego niedbalstwa nie wykonat lub nienalezycie wykonat zaméwienie, co Zamawiajgcy
jest w stanie wykazac za pomoca stosownych dowodéw;

jezeli wystepuje konflikt intereséw w rozumieniu art. 56 ust. 2 ustawy, ktérego nie mozna
skutecznie wyeliminowac w inny sposéb nize przez wykluczenie Wykonawcy;

ktory z przyczyn fezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat
lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajace z wczedniejszej umowy w sprawie zaméwienia publicznego lub umowy
koncesji, co doprowadzito do wypowiedzenia lub odstapienia od umowy, odszkodowania,

wykonania zastepczego lub realizacji uprawnien z tytutu rekojmi za wady.
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Rozdziat X PODMIOTOWE SRODKI DOWODOWE

1.

4,

W celu wstepnego potwierdzenia, ze Wykonawca nie podlega wykluczeniu oraz spetnia
warunki udziatu w postepowaniu do oferty Wykonawca zobowigzany jest dotaczy¢ aktualne
na dzien sktadania ofert o$wiadczenie o spetnianiu warunkéw udziatu w postepowaniu oraz o
braku podstaw do wykluczenia z postepowania, ktérego wzor stanowi zatacznik nr 3 do SWZ.
Zamawiajacy wzywa wykonawce, ktérego oferta zostata najwyzej oceniona, do zfozenia

w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych Srodkéw

dowodowych, o ktérych mowa w pkt 3 ponizej.

Podmiotowe srodki dowodowe wymagane od Wykonawcy to:

1) oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci
do tej samej grupy kapitatowej, w rozumieniu ustawy z 16 lutego 2007 o ochronie
konkurencji i konsumentdw (Dz. U. z 2021 r. poz. 275), z innym wykonawcg, ktéry zlozyt
odrebng oferte, oferte czesciowa lub wniosek o dopuszczenie do udziatu w
postepowaniu, albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z
dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty
czesciowej lub wniosku o dopuszczenie do udzialu w postepowaniu niezaleinie od innego
wykonawcy naleigcego do tej samej grupy kapitatowej, stanowigce zatacznik nr 5 do
SWzZ;

2) odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy,
sporzadzone nie wczesniej niz 3 miesigce przed ztozeniem oferty, jezeli odrebne przepisy
wymagaja wpisu do rejestru lub ewidencji;

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej

Polskiej, zamiast dokumentu, o ktorych mowa w ust. 3 pkt 2 powyzej, sktada dokument lub

dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania,

potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji ani nie ogtoszono upadtosci.

Dokument, o ktérym mowa powyiej, powinien by¢ wystawiony nie wczesniej niz 6 miesiecy

przed uptywem terminu sktadania ofert.
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. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie

dokumentow, o ktorych mowa w ust. 3 pkt 2, zastepuje sig je w catosci lub czesci

dokumentem zawierajagcym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby

albo osdb uprawnionych do jego reprezentacji, ztozone przed notariuszem lub przed organem
sadowym, administracyjnym atbo organem samorzadu zawodowego lub gospodarczego
wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy.

. Zamawiajacy nie wzywa do ziozenia podmiotowych $rodkéw dowodowych, jezeli:

1) moze je uzyskac za pomocq bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z 17 lutego 2005 o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne, o ile wykonawca wskazat w oswiadczeniu, o
ktérym mowa w art. 125 ust. 1 ustawy dane umotliwiajace dostep do tych Srodkow;

2) podmiotowym srodkiem dowodowym jest o$wiadczenie, ktdrego tres¢ odpowiada
zakresowi oswiadczenia, o ktdrym mowa w art. 125 ust. 1 ustawy.

. Wykonawca nie jest zobowigzany do zlozenia podmiotowych srodkéw dowodowych, ktére

Zamawiajacy posiada, jezeli wskaze te srodki oraz potwierdzi ich prawidiowos¢ i aktualnosé.

. W zakresie nieuregulowanym ustawg lub SWZ do oswiadczen i dokumentéw sktadanych

przez Wykonawce w przedmiotowym postepowaniu zastosowanie maja w szczegdélnosci

przepisy rozporzadzenia Ministra Rozwoju Pracy i Technologii z 23 grudnia 2020 w sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub odwiadczen, jakich moze
23da¢ zamawiajgcy od wykonawcy oraz rozporzadzenia Prezesa Rady Ministréow z 30 grudnia

2020 w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan

technicznych dla dokumentdéw elektronicznych oraz srodkéw komunikacji elektronicznej w

postepowaniu o udzielenie zamdwienia publicznego lub konkursie.

Rozdziat X POLEGANIE NA ZASOBACH INNYCH PODMIOTOW

1. Wykonawca moze w celu potwierdzenia spetniania warunkdw udziatu w polegaé na

zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej
podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego taczacych go z

nimi stosunkéw prawnych.
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. W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub

doswiadczenia Wykonawcy mogg polegaé na zdolnosciach podmiotéw udostepniajgcych
zasoby, jesli podmioty te wykonaja ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do
dyspozycji niezbednych zasobdéw na potrzeby realizacji danego zaméwienia lub inny
podmiotowy $rodek dowodowy potwierdzajgcy, ze wykonawca realizujagc zaméwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw. Wzér oswiadczenia stanowi zatgcznik
nr 4 do SW2.

. Zamawiajacy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace zasoby
zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez Wykonawce spetniania
warunkéw udziatu w postepowaniu, a takze bada, czy nie zachodzg, wobec tego podmiotu
podstawy wykluczenia, ktdre zostaty przewidziane wzgledem Wykonawcy.

. Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzajg spetniania przez Wykonawce warunkéw udziatu w postepowaniu lub zachodzg,
wobec tego podmiotu podstawy wykluczenia, zamawiajacy zada, aby Wykonawca w terminie
okreslonym przez Zamawiajgcego zastapit ten podmiot innym podmiotem lub podmiotami
albo wykazaf, ze samodzielnie spetnia warunki udziatu w postepowaniu.

. Wykonawca nie moze, po uptywie terminu sktadania ofert, powolywac sie na zdolnosci lub
sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on
w danym zakresie na zdolnosciach lub sytuacji podmiotow udostepniajacych zasoby.

. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw
udostepniajacych zasoby, przedstawia, wraz z oswiadczeniem, o ktérym mowa w Rozdziale IX
ust. 1 SWZ, takze oswiadczenie podmiotu udostepniajacego zasoby, potwierdzajace brak
podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w
postepowaniu, w zakresie, w jakim Wykonawca powotuje sie na jego zasoby, zgodnie

z katalogiem dokumentow okreslonych w Rozdziale IX SWZ.



Muzeum
Himtorii
Ly chirw

Pelsikiciy

PZP.271.20.2021

Rozdziat XI INFORMACIJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA

1. Wykonawcy moga wspélnie ubiegac sie o udzielenie zamdwienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamowienia publicznego. Petnomocnictwo
winno by¢ zataczone do oferty.

2. W przypadku Wykonawcow wspélnie ubiegajacych sie o udzielenie zaméwienia,
odwiadczenie, o ktérym mowa w Rozdziale IX ust. 1 SW2Z, sktada kazdy z Wykonawcow.
Oswiadczenia to potwierdzajq brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w
zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkéw udziatu w
postepowaniu.

3. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, wykonawcy wspélnie ubiegajacy sie o udzielenie zaméwienia mogg polegaé
na zdolnosciach tych z wykonawcow, ktorzy wykonajg ustugi, do realizacji ktérych te
zdolnosci s3 wymagane. W takim przypadku Wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamoéwienia dotaczaja do oferty oswiadczenie, z ktdrego wynika, ktére ustugi wykonaja
poszczegolni Wykonawcy.

4. Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania

sktada kazdy z Wykonawcow wspélnie ubiegajacych sie o zamdwienie.

Rozdziat XIl SPOSOB KOMUNIKACII ZAMAWIAJACEGO Z WYKONAWCAMI

ZASADY OGOLNE

1. Komunikacja w postepowaniu o udzielenie zaméwienia, w tym sktadanie ofert, wnioskéw o
dopuszczenie do udziatu w postepowaniu, wymiana informacji oraz przekazywanie
dokumentéw lub odwiadczen miedzy Zamawiajgcym a Wykonawca, z uwzglednieniem
wyjatkow okreslonych w ustawie, odbywa sie przy uzyciu srodkéw komunikacji

elektronicznej. Przez srodki komunikacji elektronicznej rozumie sie srodki komunikacji
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elektronicznej zdefiniowane w ustawie z 18 lipca 2002 o swiadczeniu ustug droga

elektroniczng {Dz. U. z 2020 r. poz. 344).

Komunikacja miedzy Zamawiajagcym a Wykonawcami odbywa sie przy uzyciu miniPortalu
(https://miniportal.uzp.gov.pl/) oraz ePUAP (https://epuap.gov.pl/wps/portal) oraz
poczty elektroniczne;j.

. Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw
elektronicznych, elektronicznych kopii dokumentéw i oswiadczen oraz informacji
przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z miniPortalu,
Instrukcjg uzytkownika systemu miniPortal-ePuap oraz Warunkach korzystania z
elektronicznej platformy ustug administracji publicznej (ePUAP).

. Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamowienia
publicznego musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP
ma dostep do formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do
formularza do komunikaciji.

Maksymalny rozmiar plikéw przesytanych za poérednictwem dedykowanych formularzy
do: ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.

. 2a date przekazania oferty, wnioskéw, zawiadomieri, dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentow lub oswiadczen oraz innych
informacji przyjmuje sie date ich przekazania na ePUAP.

Postepowanie oznaczone jest znakiem PZP.271.20.2021 a Wykonawcy powinni we

wszelkich kontaktach z Zamawiajacym powotywac sie na wyzej podane oznaczenie.
Dokumenty elektroniczne sktadane przez Wykonawce musze by¢ sporzadzone zgodnie z
wymaganiami okreslonymi w rozporzadzeniu Ministra Rozwoju Pracy i Technologii z 23
grudnia 2020 w sprawie podmiotowych srodkéw dowodowych oraz innych dockumentéw lub
oswiadczen, jakich moze zgda¢ zamawiajacy od wykonawcy oraz rozporzgdzenia Prezesa
Rady Ministréw z 30 grudnia 2020 w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentdw elektronicznych oraz srodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zamdéwienia publicznego lub

konkursie.
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ZLOZENIE OFERTY

9.

10,

11.

12.

13

Wykonaweca skfada oferte za posrednictwem ,Formularza do zlozenia, zmiany, wycofania
oferty” dostepnego na ePUAP i udostepnionego réwniez na miniPortaltu. Funkcjonalnosé
do zaszyfrowania oferty przez Wykonawce jest dostepna dla Wykonawcéw na
miniPortalu, w szczegétach danego postepowania. W formularzu oferty Wykonawca
zobowigzany jest podad adres skrzynki ePUAP, na ktérym prowadzona bedzie

korespondencja zwigzana z postepowaniem.

Sposoéb ztozenia oferty w tym zaszyfrowania oferty opisany zostat w

»Instrukcji uzytkownika”, dostepnej na stronie: https://miniportal.uzp.gov

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed upltywem terminu do sktadania ofert wycofaé oferte za
posrednictwem ,Formularza do zlozenia, zmiany, wycofania oferty lub wniosku”
dostepnego na ePUAP i udostepnionego rowniez na miniPortalu. Sposéb wycofania
oferty zostat opisany w ,Instrukeji uzytkownika” dostepnej na miniPortalu.
Wykonawca po uplywie terminu do sktadania ofert nie moze skutecznie dokonac

zmiany ani wycofac ztozonej oferty.

SPOSOB KOMUNIKOWANIA SIE ZAMAWIAIACEGO Z WYKONAWCAMI Z WYLACZENIEM
SKtADANIA OFERT

14,

15.

16.

W postepowaniu o udzielenie zaméwienia komunikacja pomiedzy Zamawiajacym

a Wykonawcami w szczegélnosci sktadanie oswiadczen, wnioskéw (innych niz ziozenie
oferty, zmiana oferty, wycofanie oferty), zawiadomier oraz przekazywanie informacji
odbywa sie elektronicznie za posrednictwem ,,Formularza do komunikacji” dostepnego
na ePUAP oraz udostepnionego przez miniPortal {(Formularz do komunikacji}.
Zamawiajacy moze rowniez komunikowac sie z Wykonawcami za pomocg poczty

elektronicznej, adres e-mail: przetargi@polin.pl.

Dokumenty elektroniczne, skfadane s3 przez Wykonawce za posrednictwem ,Formularza

do komunikacji” jako zatgczniki. Zamawiajacy dopuszcza réwniez mozliwosé sktadania
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dokumentow elektronicznych za pomoca poczty elektronicznej, na wskazany powyzej
adres e-mail.

WYJASNIENIE TRESCI SWZ

17.
18.

19.

20.

21.

22,

23.

24.

Wykonawca moze zwrdéci€ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.
Zamawiajqcy jest obowigzany udzieli¢ wyjasnieri niezwlocznie, jednak nie pdzniej niz na 2
dni przed uptywem terminu skfadania ofert, pod warunkiem, ze wniosek o wyjasnienie
tresci SWZ wplynat do Zamawiajacego nie pdiniej niz na 4 dni przed uptywem terminu
sktadania odpowiednio ofert.

Jezell zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w ust. 18, przedtuza
termin sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych
Wykonawcdw z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia
ofert. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynat w terminie, o
ktérym mowa w ust. 18, Zamawiajacy nie ma obowigzku udzielania wyjasnier SWZ oraz
obowigzku przedtuzenia terminu sktadania ofert.

Przedtuzenie terminu sktadania ofert, o ktérym mowa w ust. 19 nie wplywa na bieg
terminu sktadania wniosku o wyjasnienie tresci SWZ.

Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy udostepnia, bez ujawniania Zrédta
zapytania, na stronie internetowej prowadzonego postepowania.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania
ofert zmienié tre$é¢ SWZ.

W przypadku gdy zmiana tresci SWZ jest istotna dla sporzadzenia oferty lub wymaga od
Wykonawcow dodatkowego czasu na zapoznanie sie ze zmiang tresci SWZ i
przygotowanie ofert, Zamawiajacy przedtuza termin sktadania ofert o czas niezbedny na
ich przygotowanie.

Zamawiajacy informuje Wykonawcéw o przediuzonym terminie sktadania ofert przez
zamieszczenie informacji na stronie internetowej prowadzonego postepowania, na ktdrej
zostata udostepniona SWZ. Informacje o przedtuzonym terminie sktadania ofert
Zamawiajgcy zamieszcza w ogfoszeniu 0 zaméwieniu. Dokonang zmiane tresci SWZ

Zamawiajacy udostepnia na stronie internetowej prowadzonego postepowania. W
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przypadku gdy zmiana tresci SWZ prowadzi do zmiany tresci ogloszenia o zamdwieniu,

Zamawiajgcy zamieszcza w Biuletynie Zamowiei Publicznych ogloszenie o zmianie
ogloszenia.

25. W przypadku rozbieznosci pomiedzy tresciag SWZ, a trescig udzielonych odpowiedzi jako
obowigzujgca nalezy przyjaé tres¢ pisma zawierajgcego poéiniejsze oswiadczenie

Zamawiajgcego.

Rozdziat Xl OPIS SPOSOBU PRZYGOTOWANIA OFERT ORAZ WYMAGANIA FORMALNE
DOTYCZACE SKLADANYCH OSWIADCZEN | DOKUMENTOW

1. Wykonawca moze ztozy¢ tylko jedng oferte. Zgodnie z art. 63 ust. 2 ustawy w postepowaniu o
udzielenie zaméwienia oferte skiada sie, pod rygorem niewaznosci, w formie elektronicznej
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

2. Tresc oferty musi odpowiadaé tresci SWZ.

3. Oferte sktada sie na formularzu stanowigcym zatgcznik nr 2 do SWZ.

4. Wraz z ofertg Wykonawca sktada zaszyfrowane wedtug instrukeji uzytkownika systemu
miniPortalu nastepujace dokumenty:

1) oswiadczenia, o ktdorych mowa w Rozdziale IX ust. 1 SWZ;

2) zobowiazanie innego podmiotu, 0 ktérym mowa w Rozdziale X ust. 3 (jezeli dotyczy);

3) oswiadczenia, o ktérych mowa w Rozdziale X ust. 7 (jezeli dotyczy);

4) dokumenty, z ktérych wynika prawo do podpisania oferty, w tym odpowiednie
petnomocnictwa (jezeli dotyczy).

5. Wykonawca sktada oferte za posrednictwem ,,Formularza do ztozenia, zmiany, wycofania
oferty” dostepnego na ePUAP i udostepnionego réwniez na miniPortalu. Funkcjonalnos¢
do zaszyfrowania oferty przez Wykonawece jest dostepna dla wykonawcow na miniPortalu,

w szczegotach danego postepowania. W formularzu oferty Wykonawca zobowigzany jest
podac adres skrzynki ePUAP, na ktérym prowadzona bedzie korespondencja zwigzana z
postepowaniem.

6. Oferta powinna byc sporzadzona w jezyku polskim, w formie elektronicznej lub w postaci

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym - w formacie
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danych .txt, .rtf, .pdf, .ods, .odp, .xIs, .ppt, .doc, .docx, .xlsx, .pptx, .xps, .odt., csv. W

przypadku zastosowania innego formatu Zamawiajgcy moie nie mieé mozliwosci
zapoznania sie z oferta, co moze spowodowa¢ jej odrzucenie.

Sposob zioienia oferty, w tym zaszyfrowania oferty opisany zostat w Instrukcji
uzytkownika”, dostepnej na stronie: https://miniportal.uzp.gov.pl/.

Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy,
zgodnie z formg reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie,
wiasciwym dla danej formy organizacyjnej Wykonawcy albo przez upeinomocnionego
przedstawiciela Wykonawcy. W celu potwierdzenia, ze osoba dziatajgca w imieniu
wykonawcy jest umocowana do jego reprezentowania, zamawiajacy 23da od wykonawcy
odpisu lub informacji z Krajowego Rejestru Sagdowego, Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej lub innego wiasciwego rejestru.

Przed uptywem terminu skiadania ofert, Wykonawca moze wprowadzi¢ zmiany do zfozonej
oferty lub wycofa¢ oferte za pomocg ,Formularza do ztozenia, zmiany, wycofania oferty lub
wniosku” dostepnego na ePUAP i udostepnieniu W tym celu nalezy w systemie Platformy
klikng¢ przycisk ,,Wycofaj oferte”. Zmiana oferty nastepuje poprzez wycofanie oferty oraz jej
ponowne zioienie.

Oswiadczenia, podmiotowe $rodki dowodowe, zobowigzanie podmiotu udostepniajgcego
zasoby, przedmiotowe $rodki dowodowe, petnomocnictwo, powinno by¢ sporzadzone w
postaci elektronicznej, w formatach
danych .txt, .rtf, .pdf, .ods, .odp, .xls, .ppt, .doc, .docx, .xlsx, .pptx, .xps, .odt., csv. W
przypadku zastosowania innego formatu Zamawiajgcy moze nie mie¢ mozliwos$ci zapoznania
sie z oferta, co moze spowodowac jej odrzucenie.

Podmiotowe $rodki dowodowe, w tym oswiadczenia oraz zobowigzanie podmiotu
udostepniajgcego zasoby, przedmiotowe srodki dowodowe oraz petnomocnictwo przekazuje
sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

W przypadku gdy podmiotowe srodki dowodowe, w tym o$wiadczenia oraz zobowigzanie
podmiotu udostepniajacego zasoby, przedmiotowe Srodki dowodowe lub petnomocnictwo,

zostaty sporzgdzone jako dokument w postaci papierowe] | opatrzone wtasnorecznym
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podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone

kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,

poswiadczajgcym zgodnosé cyfrowego odwzorowania z dokumentem w postaci papierowej.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o

ktérym mowa powyiej, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspdlnie
ubiegajacy sie o udzielenie zaméwienia, podmiot udostepniajgcy zasoby lub
podwykonawca, w zakresie podmiotowych $rodkéw dowodowych, ktére kazdego z nich
dotyczy;

2) oswiadczenia, o ktérym mowa w art. 117 ust. 4 ustawy, lub zobowigzania podmiotu
udostepniajacego zasoby — odpowiednio Wykonawca lub Wykonawca wspdinie
ubiegajacy sie o udzielenie zamowienia;

3) petnomocnictwa — mocodawca.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o

ktérym mowa powyzej, moze dokonac réwniez notariusz.

W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie

poddajgcym dane kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty

kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
jest rownoznaczne z opatrzeniem wszystkich dokumentow zawartych w tym pliku
odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

Podmiotowe $rodki dowodowe lub inne dokumenty, w tym dokumenty potwierdzajgce

umocowanie do reprezentowania, sporzadzone w jezyku obcym przekazuje sie wraz z

ttumaczeniem na jezyk polski.

Oferta oraz pozostate oswiadczenia i dokumenty, dla ktérych Zamawiajacy okreslit wzory w

formie formularzy zamieszczonych w zatgcznikach do SWZ, powinny bhy¢ sporzadzone zgodnie

z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.

Wszystkie koszty zwigzane z uczestnictwem w postepowaniu, w szczegélnosci z

przygotowaniem i ztozeniem oferty ponosi Wykonaweca sktadajacy oferte. Zamawiajacy nie

przewiduje zwrotu kosztow udziatu w postepowaniu.
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Rozdziat XIV TAJEMNICA PRZEDSIEBIORSTWA

1. Zamawiajacy nie ujawnia informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepiséw ustawy z 16 kwietnia 1993 o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r.
poz. 1913, dalej: ,tajemnica przedsiebiorstwa”), jezeli Wykonawca, wraz z przekazaniem
takich informacji, zastrzegt, ze nie mogg byc one udostepniane oraz wykazat, ze zastrzezone
informacje stanowia tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji,
o ktorych mowa w art. 222 ust. 5 ustawy. Jesli oferta zawiera informacje stanowigce
tajemnice przedsiebiorstwa Wykonawca powinien nie pézniej niz w terminie sktadania ofert,
zastrzec, ze nie mogg one by¢ udostepnione oraz wykazac, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa.

2. Zamawiajqcy uzna, iz Wykonawca wykazat, e zastrzezone informacje stanowig tajemnice
przedsiebiorstwa w szczegdlnosci, gdy:

1) wykaze lub o$wiadczy, z¢ informacje te nie zostaly nigdzie upublicznione,

2) wykaze, ze stanowig one wartos¢ techniczng lub technologiczng lub organizacyjng
przedsiebiorstwa lub s3 inna informacja posiadajg wartos¢ gospodarcza,

3) wykaze, jakie podjat dziatania w celu zachowania ich poufnosci.

3. Sam fakt ztozenia w toku postepowania pliku ,Zatacznik stanowigcy tajemnice
przedsiebiorstwa” nie wyczerpuje znamion wykazania dziatania zachowania ich poufnosci.

4. Zastrzezenie informacji, danych, dokumentdéw lub oswiadczen niestanowigcych tajemnicy
przedsiebiorstwa w rozumieniu przepisow o nieuczciwej konkurencji spowoduje ich
odtajnienie.

5. leieli dokumenty elektroniczne, przekazywane przy uzyciu srodkdéw komunikacji
elektronicznej, zawieraja informacje stanowigce tajemnice przedsiebiorstwa Wykonawca, w
celu utrzymania w poufnodci tych informacji, przekazuje je w wydzielonym i odpowiednic
oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia ,,Zatgcznik stanowigcy
tajemnice przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi jawna czes¢ nalezy ten

plik zaszyfrowac.
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Rozdziat XV SPOSOB OBLICZENIA CENY OFERTY

1. Wykonawca podaje cene za realizacje przedmiotu zaméwienia w tresci oferty ztozonej z
wykorzystaniem wzoru stanowigcego zatacznik nr 2 do SWZ.

2. Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia zgodnie z opisem przedmiotu zaméwienia oraz wzorem umowy stanowigcym
zatacznik do SWZ. w art.108 ust 1. pkt 5 ustawy.

3. Cena podana w tresci oferty jest ceng ostateczna, niepodlegajaca negocjacii i wyczerpujaca
wszelkie naleznosci Wykonawcy wobec Zamawiajacego zwiazane z realizacja przedmiotu
zamoéwienia.

4. Cena oferty powinna by¢ wyrazona w ztotych polskich (PLN) z doktadnoscia do dwéch miejsc
po przecinku. Zamawiajacy nie przewiduje rozliczers w walucie obce;j.

5. Wyliczona cena oferty brutto bedzie sluzy¢ do poréwnania ztozonych ofert i do rozliczenia w
trakcie realizacji zamoéwienia.

6. JeZeli zostata ztozona oferta, ktérej wybér prowadzitby do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z ustawa z 11 marca 2004 o podatku od towaréw i ustug
(Dz. U. 2 2020 r. poz. 106), dla celéw zastosowania kryterium ceny lub kosztu Zamawiajacy
dolicza do przedstawionej w tej ofercie ceny kwote podatku od towaréw i ustug, ktéra miatby
obowigzek rozliczy¢. W ofercie, o ktérej mowa w ust. 1, Wykonawca ma obowiazek:

1) poinformowania Zamawiajacego, ze wybér jego oferty bedzie prowadzit do powstania u
Zamawiajacego obowiazku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowiazkiem podatkowym
Zamawiajacego, bez kwoty podatku;

4) wskazania stawki podatku od towaréw i ustug, kt6ra zgodnie z wiedza Wykonawcy, bedzie
miata zastosowanie.

7. Wzér formularza oferty zostat opracowany przy zatozeniu, iz wybdr oferty nie bedzie
prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego w zakresie podatku VAT.

W przypadku, gdy Wykonawca zobowigzany jest ztozy¢ oéwiadczenie o powstaniu u
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Zamawiajgcego obowigzku podatkowego, powinien samodzielnie odpowlednio

zmodyfikowac tresé formularza.

Rozdziat XVI WADIUM

Zamawiajgcy nie wymaga whniesienia wadium.

Rozdziat XVl TERMIN ZWIAZANIA OFERTA

Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 26 sierpnia 2021 r.

Bieg terminu zwiazania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

W przypadku, gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania oferta wskazanego w ust. 1, Zamawiajacy przed uptywem terminu zwigzania oferta
zwraca sie jednokrotnie do wykonawcow o wyrazenie zgody na przediuzenie tego terminu o
wskazywany przez niego okres, nie dtuiszy niz 30 dni.

Przedtuzenie terminu zwigzania ofertg wymaga zlozenia przez Wykonawce pisemnego
oé$wiadczenia o0 wyrazeniu zgody na przediuzenie terminu zwigzania oferta.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie powoduje utraty

wadium.

Rozdziat XVIil SPOSOB 1 TERMIN SKEADANIA | OTWARCIA OFERT

I L

Oferte nalezy zloiy¢ poprzez platforme do dnia 28 lipca 2021 r. do godziny 11.00.

O terminie ztozenia oferty decyduje czas petnego przeprocesowania transakcji na platformie.
Otwarcie ofert nastapi w dniu 28 lipca 2021 r. o godzinie 12.30.

Najpéiniej przed otwarciem ofert udostepnia sie na stronie internetowej prowadzonego
postepowania informacje o kwocie, jaka zamierza sie przeznaczyé na sfinansowanie
zaméwienia.

Niezwtocznie po otwarciu ofert, udostepnia sie na stronie internetowej prowadzonego

postepowania informacje o:
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1} nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej

dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty
zostaly otwarte;

2) cenach lub kosztach zawartych w ofertach.

Rozdziat XIX OPIS KRYTERIOW OCENY OFERT

1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujgcymi
kryteriami oceny ofert dla kazdej z cze$ci zaméwienia:
Cena (C) — waga kryterium 60%
Skrécony termin realizacji zaméwienia (T) — waga kryterium 40%.
Zasady oceny ofert w kryterium ,Cena”:
punkty w kryterium , Cena” zostang obliczone zgodnie z ponizszym wzorem:

cena najniisza

(g]
1]

x 100 pkt x 60%
cena oferty badanej
gdzie:
C- liczba punktéw przyznanych ofercie w kryterium
Cena najniisza — to najnizsza cena brutto spoéréd wszystkich ziozonych ofert
niepodlegajacych odrzuceniu
Cena oferty badanej — to cena brutto oferty badanej
Maksymalna liczba punktdéw, jaka moie uzyskaé oferta w tym kryterium wynosi 60
punktéw,
2. Podstawa przyznania punktéw w kryterium ,Cena” bedzie cena ofertowa brutto podana
przez Wykonawce w ofercie.
3. Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w
zwigzku z realizacjq przedmiotu zamodwienia.
2. Zasady oceniania ofert w kryterium: ,Skrécony termin realizacji zaméwienia”
Zamawiajgcy dokona oceny ofert w tym kryterium na podstawie terminu realizacji

zamowienia wskazanego przez Wykonawce w ofercie nastepujaco:
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Termin realizacji zaméwienia Liczba punktow
Do 4 dni od dnia zawarcia umowy 40

5 dni od dnia zawarcia umowy 30

6 dni od dnia zawarcia umowy 20

0Od 7 do 9 dni od dnia zawarcia umowy 0

Zamawiajacy wymaga wskazania terminu realizacji zamowienia w petnych dniach, liczonych
od dnia zawarcia umowy w sprawie zamoéwienia publicznego.

W przypadku niewskazania przez Wykonawce w ofercie terminu realizacji zamoéwienia lub
wskazania terminu diuzszego, niz 9 dni, Zamawiajacy przyjmie, iz termin realizacji zamoéwienia

to 9 dni i przyzna ofercie 0 punktéw w tym kryterium oceny ofert.

Maksymalna liczba punktéw, jakg moze uzyskaé oferta w tym kryterium oceny ofert to 40.

4, Punktacja przyznawana ofertom w poszczegélnych kryteriach oceny ofert bedzie liczona z
doktadnoscig do dwéch miejsc po przecinku, zgodnie z zasadami arytmetyki.

5. W toku badania i oceny ofert Zamawiajgcy moze 23dac od Wykonawcy wyjasnien
dotyczacych tresci ztozonej oferty, w tym zaoferowanej ceny.

6. Zamawiajacy udzieli zamdéwienia Wykonawecy, ktérego oferta zostanie uznana za

najkorzystniejszg.

Rozdzial XX INFORMACIE O FORMALNOSCIACH, JAKIE POWINNY BYC DOPEENIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajgcy zawiera umowe w sprawie zamodwienia publiczhego w terminie nie krétszym niz
5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

2. Zamawiajacy moze zawrze¢ umowe w sprawie zamodwienia publicznego przed uptywem
terminu, o ktérym mowa w ust. 1, jezeli w postepowaniu o udzielenie zamoéwienia
prowadzonym w trybie podstawowym ziozono tylko jedng oferie.
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3. Wykonawca, ktérego oferta zostanie uznana za najkorzystniejsza, bedzie zobowigzany przed

podpisaniem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy jezeli jego
whiesienie bylo wymagane w wysokosci i formie okreslonej w Rozdziale XX SWZ.

4. W przypadku wyboru oferty ztozonej przez Wykonawcow wspélnie ubiegajgcych sig o
udzielenie zamoéwienia Zamawiajgcy zastrzega sobie prawo zadania przed zawarciem umowy
w sprawie zamowienia publicznego umowy regulujacej wspétprace tych Wykonawcéw.

5. Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym

przez Zamawiajgcego.

Rozdziat XXI ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia naleiytego zabezpieczenia umowy.

Rozdziat XXIl INFORMACJE O TRESCI ZAWIERANEJ UMOWY ORAZ MOZLIWOSCI JE) ZMIANY

1. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamoéwienia
publicznego na warunkach okreslonych w projektowanych postanowieniach umowy w sprawie
zaméwienia publicznego, stanowigcych odpowiednio zatgczniki nr 6 do SWZ.

2. Zakres éwiadczenia Wykonawcy wynikajacy z umowy jest toisamy z jego zobowigzaniem
zawartym w ofercie.

3. Zamawiajacy przewiduje mozliwo$é zmiany zawartej umowy w stosunku do tresci wybranej
oferty w zakresie uregulowanym w art. 454-455 ustawy oraz wskazanym w projektowanych
postanowieniach umowy w sprawie zamdwienia publicznego, stanowigcych odpowiednio
zatgczniki nr 6 do SWZ.

4., Zmiana umowy wymaga dla swej waznosci, pod rygorem niewainosci, zachowania formy

pisemnej,
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Rozdziat XXIIl POUCZENIE O SRODKACH OCHRONY PRAWNE)

1. Srodki ochrony prawnej okreélone w niniejszym dziale przystuguja wykonawcy, uczestnikowi
konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdéwienia lub
nagrody w konkursie oraz ponidst lub moze ponie$¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepisow ustawy.

2. Srodki ochrony prawnej wobec ogloszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub ogloszenia o konkursie oraz dokumentéw zaméwienia przystuguja réwniez
organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy oraz Rzecznikowi
Matych i Srednich Przedsiebiorcow.

3. Odwotanie przystuguje na:

1) niezgodna z przepisami ustawy czynnosé Zamawiajgcego, podjetg w postepowaniu o
udzielenie zamowienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia do ktdrej zamawiajacy
byt obowigzany na podstawie ustawy;

4. Odwotanie wnosi sie do Prezesa Izby. Odwotujacy przekazuje kopie odwotania
zamawiajgcemu przed uptywemn terminu do wniesienia odwotania w taki sposéb, aby mégt on
zapoznac sie z jego trescig przed uptywem tego terminu,

5. Odwotanie wobec tresci ogftoszenia lub tresci SWZ wnosi sie w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zamowien Publicznych lub tresci SWZ na stronie
internetowej.

6. Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynnosci zamawiajacego stanowigcej podstawe
jego whniesienia, jezeli informacja zostata przekazana przy uzyciu $rodkéw komunikacji
elektroniczne;j,

2) 10 dni od dnia przekazania informacji o czynno$ci zamawiajgcego stanowigcej podstawe
jego whniesienia, jezeli informacja zostata przekazana w sposob inny niz okreslony w pkt

1).
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Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 powyzej wnosi sie w terminie 5 dni

od dnia, w ktérym powzigto lub przy zachowaniu nalezytej starannosci mozna byto powzigé
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy,
stronom oraz uczestnikom postgpowania odwotawczego przystuguje skarga do sadu.

W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy
ustawy z 17 listopada 1964 — Kodeks postepowania cywilnego o apelacji, jezeli przepisy
niniejszego rozdziatu nie stanowia inaczej.

Skarge wnosi sie do Sadu Okregowego w Warszawie — sadu zaméwien publicznych, zwanego
dalej ,sqadem zamowier publicznych”.

Skargg wnosi sig za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia
orzeczenia lzby lub postanowienia Prezesa Izby, o ktdrym mowa w art. 519 ust. 1 ustawy,
przesytajac jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce
pocztowej operatora wyznaczonego w rozumieniu ustawy z 23 listopada 2012 — Prawo
pocztowe jest réwnoznaczne z jej wniesieniem.

Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu zaméwien

publicznych w terminie 7 dni od dnia jej otrzymania.

Rozdziat XXIV OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdIne rozporzadzenie o danych) (Dz. Urz. UE L 119 z dnia 4 maja 2016 r., str. 1;

zwanym dalej ,RODO"} informujemy, ie:

1) administratorem Pani/Pana danych osobowych jest Muzeum Historii Zydéw Polskich
POLIN,
2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowaé

pod adresem e-mail: iod@polin.pl,
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3) Pani/Pana dane osobowe przetwarzane bedq na podstawie art. 6 ust. 1 lit. c RODO w celu

zwigzanym z przedmiotowym postepowaniem o udzielenie zamodwienia publicznego,

prowadzonym w trybie przetargu nieograniczonego,

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy,

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy przez
okres 4 lat od dnia zakoficzenia postepowania o udzielenie zamoéwienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisanych ustawy, zwigzanym
z udziatem w postepowaniu o udzielenie zaméwienia publicznego,

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bed3 podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO,

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych oscbowych Pani/Pana
dotyczgeych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
administratora niewspdtmiernie duzego wysitku moze zostac Pani/Pan zobowiazana
do wskazania dodatkowych informacji majacych na celu sprecyzowanie zgdania, w
szczegolnosci podania nazwy lub daty postepowania o udzielenie zamowienia
publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakoriczonego
postepowania o udzielenie zamdwienia),

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku
postepowania 0 udzielenie zamodwienia publicznego ani zmiang postanowien umowy
w zakresie niezgodnym z ustawg oraz nie moze narusza¢ integralnosci protokotu oraz
jego zatacznikow),

¢) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postepowania o

udzielenie zaméwienia publicznego lub konkursu oraz przypadkdéw, o ktérych mowa w
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art. 18 ust, 2 RODO {prawo do ograniczenia przetwarzania nie ma zastosowania w

odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkdw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
waine wzglqdy_ interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego),

d) prawo do whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO,

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢} na podstawie art. 21 RODO prawo sprzeciwu, wobhec przetwarzania danych
osobowych, gdy:? podstawa prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. ¢ RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
wtasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa.

Rozdziaf XXII| WYKAZ ZALACZNIKOW DO SWZ

Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia

Zatgcznik nr 2 — Formularz ofertowy

Zatgcznik nr 3 — O$wiadczenie z art. 125 ust. 1 ustawy

Zatacznik nr 4 — Zobowigzanie innego podmiotu do udostepnienia niezbednych zasobéw
Zatacznik nr 5 ~ Oswiadczenie dotyczace przynaleinoéci do te] samej grupy kapitatowej

Zatacznik nr 6 — Projektowane postanowienia umowy w sprawie zamdwienia publicznego

(Kierownik Zamawiajacego)

25







Muzakm
Histoai

Lydow
Polskich

PZP.271.20.2021
Z uwagi na to, ze art. 101 ust.5 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwieri publicznych

wyrainie wskazuje na Wykonawce, jako tego, kto jest zobowiazany wykazaé, ze oferowane
rozwiazania i produkty spetniajg wymagania postawione przez Zamawiajacego, Zamawiajacy
zastrzega sobie, w przypadku jakichkolwiek watpliwosci, prawo sprawdzenie petnej zgodnosci
oferowanych produktéw 2z wymogami specyfikacji. Sprawdzenie to, bedzie polega¢ na
wielokrotnym przeprowadzeniu testéw w warunkach produkcyjnych na sprzecie
Zamawiajacego, z uiyciem urzadzen peryferyjnych Zamawiajacego, na arkuszach, bazach
danych i plikach Zamawiajacego z dotaczeniem do ustugi katalogowej Zamawiajgcego — Active

Directory.

W tym celu Wykonawca na kaide wezwanie Zamawiajacego dostarczy do siedziby
zamawiajacego w terminie 3 dni od daty otrzymania wezwania, po jednym egzemplarzu
wskazanego przedmiotu zaméwienia. W odniesieniu do oprogramowania mogg zostaé
dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Jednoczesnie Zamawiajacy
zastrzega sobie moiliwosé odwotania sie do oficjalnych, publicznie dostgpnych stron
internetowych producenta weryfikowanego przedmiotu oferty. Negatywny wynik tego

sprawdzenia skutkowa¢ bedzie odrzuceniem oferty, na podstawie art. 226ust. 1 pkt. 5 ustawy.

Nieprzedtozenie oferowanych produktéw do przetestowania w ww. terminie zostanie

potraktowane, jako negatywny wynik sprawdzenia.

Po wykonaniu testéw, dostarczone do testéw egzemplarze bedg zwrécone wykonawcy.

Zamawiajacy nie dopuszcza wymiany fub modyfikacji urzadzeri ani oprogramowania w celu

osiggniecia kompatybilnosci i wspétdziatania z oferowanym produktem.

Zamawiajacy wymaga by produkt obstugiwat jezyki interfejsu, w ilosci i rodzaju nie mniejszej i

nie gorszej od produktu okreslonego przez Zamawiajgcego.
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3. Oprogramowanie musi pozwala¢ na swobodne przenoszenie pomiedzy stacjami

roboczymi lub serwerami (np. w przypadku wymiany lub uszkodzenia sprzetu).

4. Wykonawca udostgpni dokument producenta oprogramowania (Producenta)
opisujacy zasady uzywania Produktéw udzielane standardowo przez Producenta przed
zawarciem umowy

5. Wykonawca zapewni dostep do spersonalizowanej strony Producenta ze
zdefiniowanym  Kontem Zakupowym dla Zamawiajgcego pozwalajacym
upowainionym osobom ze strony Zamawiajgcego na:

a. Pobieranie zakupionego oprogramowania.

b. Pobieranie kiuczy aktywacyjnych do zakupionego oprogramowania, jezeli takie Producent
dostarcza.

¢. Sprawdzanie liczby zakupionych licencji w wykazie zakupionych produktéw.

6. Zamawiajacy wymaga udzielenia uprawnien na stronie Producenta w maksymalnym
terminie do 9 dni kalendarzowych od zawarcia umowy.

7. Zamawiajacy dopuszcza ztoienie ofert réwnowainych umoiliwiajacych uzyskanie
efektu zatozonego przez Zamawiajgcego za pomocy innych rozwigzan technicznych.
Zamawiajacy dopuszcza dostarczenie innego, rownowaznego rozwigzania niz opisane
w dokumentach dotyczacych zaméwienia, pod warunkiem spefnienia wymogéw
zgodnoéci oraz funkcjonalnosei produktow. Wykonaweca, skiadajac oferte réwnowaing
musi udowodnic¢ rownowainosé oferowanych produktéw przedktadajac np. okreélone
dowody potwierdzajace zgodnos¢ oraz funkcjonalnosé produktu wskazanego w Opisie
przedmiotu zaméwienia.

8. Dostarczone Oprogramowanie musi by¢ objete przez okres obowigzywania licencji

gwarancja Swiadczong przez producenta, na warunkach zawartych w licencji.

2. Warunki réwnowaznosci - specyfikacja techniczno—eksploatacyjna i cech uzytkowych

oprogramowania.

W poniiszej czesci przedstawione sg wymagania funkcjonalno-techniczne dotyczace

wyspecyfikowanych Produktow i bedace warunkami réwnowaznosci.
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lub réwnowaine)

3 |Visio Professional Device Software
Bez ograniczen
License ( AAA-03915 lub 1 MPSA
czasowych
réwnowazine)
4 | SQL Server Enterprise Core 2 License Bez ograniczen
and Software Assurance { AAA- czasowych -
03757 3 Software Assurance | MPSA

minimum 24

miesigce

Czesc 2 — odnowienie subskrypcji oprogramowania

LP | Typ produktu Liczba Okres Licencja
produktéw |licencjonowania
5 | Microsoft 365 A3 for faculty z
subskrypcja w modelu
Software Assurance
215 12 miesiecy Csp
( przedtuienie istniejgcej
mhzp.onmicrosoft.com
subskrypcji)

Cze$€ 3 - dostarczenie licencji systeméw operacyjnych

LP |Typ produktu Liczba Okres Licencja
produktéw | licencjonowania
6 | Windows 10 Professional 32/64-BIT
Bez ograniczen
PL 28 BOX/ESD
czasowych
(HAV-00126 lub réwnowainy)

1.2. Wymagania ogélne dotyczace realizacji zaméwienia

Przedmiotem zamdwienia jest dostarczenie Produktdw spetniajacych nastepujace wymagania

1,

wersji oprogramowania od dnia dostawy okreslonego w umowie.

funkcjonalnym od wymaganego.

Oferowane Produkty muszg zapewnia¢ prawo do instalacji najnowszej dostepnej

Zamawiajacy dopuszcza oferowanie oprogramowania o szerszym zakresie
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Zatgcznik nr 1 do SWZ

Opis Przedmiotu Zamowienia

1. Wymagania w zakresie realizacji zaméwienia

Przedmiotem zaméwienia jest dostarczenie dla Muzeum Historii Zydéw Polskich Polin
oprogramowania standardowego wraz z licencjami oraz subskrypcji oprogramowania - dalej

facznie nazywanych Produktami.

Zamawiajgcy dopuszcza oferowanie produktéw rownowainych spetniajacych opisane dalej
warunki rownowaznosci. Rownowazno$¢ oznacza, e dostarczane oprogramowanie musi
zapewnia¢ co najmniej peing funkcjonalnos¢ oprogramowania, w stosunku do ktérego jest
wskazywane przez Wykonawce jako réwnowazne i posiadaé nie gorsze parametry techniczne.
Oferowane Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na

rynku (typu Commercial off-the-shelf - COTS).

Zamawiajacy wymaga dostawy Produktéw przeznaczonych dla jednostek edukacyjnych.

1.1. Specyfikacja ilosciowa przedmiotu zamoéwienia

Czesc 1 — dostarczenie licencji oprogramowania

LP |Typ produktu Liczba Okres Licencja
produktéw |licencjonowania
1 |Core Infrastructure Server .'H Bez égréﬁiczeﬁ
Datacenter per Core 16 Licenses czasowych -
License and Software Assurance 3 Software Assurance MPSA
(AAA-90039 lub réwnowazine) minimum 24
miesigce

2 |Visio Standard Device Software

License ( AAA-03910 lub 1 Bez ograniczen MPSA

i 3 czasowych
réwnowaine) Wy
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3. Opis warunkéw réwnowaznosci - specyfikacja techniczno — eksploatacyjna icech

uzytkowych Produktow.

3.1. Core Infrastructure Server Datacenter per Core 16 licenses License and Software

Assurance

Licencje na serwerowy system operacyjny musza uprawnia¢ do uruchamiania serwerowego

systemu operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych $rodowisk

serwerowego systemu operacyjnego za pomoca wbudowanych mechanizméw wirtualizacji.

Dodatkowo musi pozwala¢ na wykorzystanie tej licencji w ustudze hostowanej platformy

producenta serwerowego systemu operacyjnego.

L.p.

Wymagane cechy systemu

Mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie logicznych procesoréw

oraz co najmniej 24 TB pamigci RAM w Srodowisku fizycznym.

Moiliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz minimum 1TB

2. pamiegci RAM i dysku o pojemnosci minimum 64TB przez kaidy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow.

Mozliwos¢ federowania kiastrow typu failover w zesp6t klastréw (Cluster Set) z

4,
mozliwoscig przenoszenia maszyn wirtualnych wewnatrz zespofu.

5. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia
czy sterownik przeszedl testy jakosci przeprowadzone przez producenta
systemu operacyjnego.

6. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

% Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalaja na zmiane rozmiaru w czasie pracy systemu,
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b. umoiliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w

poprzednie wersje plikow i folderdw,

¢. umotliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw {dokumentéw)

8.
w oparciu o ich zawartos¢.

9. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub réwnowainy wydany przez NIST lub inng agende
rzadowq zajmujgcy sie bezpieczeristwem informacji.

10. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

11. Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

12, Mozliwosé wykorzystania standardu http/2.

13. Whbudowana zapora internetowa (firewall} z obstugy definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

14. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umotliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

15, Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

16, Motliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej

10 jezykéw poprzez wybér z listy dostepnych lokalizacji.
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17. Mechanizmy logowania w oparciu o:

a. Login i hasfo,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut

TPM),

18. Mozliwo$¢é wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla

grup uzytkownikéw praw do wykorzystywania szyfrowanych danych.

19. Wsparcie dla wiekszosci powszechnie uiywanych urzadzen peryferyjnych

(drukarek, urzadzeri sieciowych, standardéw USB, Plug&Play).

20, Mozliwos€ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

21, Dostepnosc bezptatnych narzedzi producenta systemu umotliwiajgcych badanie

i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

22, Dostepny, pochodzacy od producenta systemu serwis zarzgdzania polityka

dostepu do informacji w dokumentach (Digital Rights Management).

23 Wsparcie dla srodowisk Java i .NET Framework 4.x i wy2szych — mozliwosé¢

uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

24. Moiliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw

wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
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b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci {uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia

wykorzystania nastepujacych funkgcji:

e Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika ~ na przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

e Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw

prywatnych urzadzen mobilnych opartych o0 iOS i Windows 8.1

C. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej z mozliwoscia dostepu

minimum 65 tys. Uzytkownikdw.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
e Dystrybucje certyfikatow poprzez http
e Konsolidacje CA dla wielu laséw domeny,
e Automatyczne rejestrowania certyfikatdow pomiedzy réinymi lasami
domen,
¢ Automatyczne wystepowanie i uzywanie {wystawianie) certyfikatéw PKI

X.508.

f. Szyfrowanie plikéw i folderow.
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g. Szyfrowanie potaczer sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).
h. Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.

i. Moiliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-

over) oraz roztozenia obcigzenia serweréw.

j- Serwis udostepniania stron WWW.

k. Wsparcie dla protokotu IP w wersji 6 (IPv6),

I Wsparcie dla algorytmdw Suite B (RFC 4869),

m. Whbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej
liczby réwnoczesnych potfaczert | niewymagajace instalacji dodatkowego

oprogramowania na komputerach z systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych s$rodowisk wirtualnych systemow

operacyjnych.

0. Motliwos$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez

koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

p. Moiliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami

klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

qg. Mechanizmy wirtualizacji majace wsparcie dla:
e Dynamicznego podfaczania zasobdw dyskowych typu hot-plug do
maszyn wirtuainych,
¢ Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e Obstugi 4-KB sektoréw dyskow
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¢ Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

¢ Moiliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego
funkcjonalnos¢ moie byé rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcdéw poprzez otwarty interfejs API.

e Motzliwosci kierowania ruchu sieciowego 2z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.

Trunk mode)

e Mozliwosé tworzenia wirtualnych maszyn chronionych, separowanych

od srodowiska systemu operacyjnego.

Mozliwos¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym

25.
samym hoécie konteneréw
26. Wsparcie dla rozwigzania Kubernetes.
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
27. serwerowego systemu operacyjnego umoizliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig
Internet. '
28. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
29. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.
30. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy {réwniez dziatajgce zdalnie)
31.
administracji przez skrypty.
Moziliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
32.

WBEM oraz WS-Management organizacji DMTF.
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33. Mechanizm konfiguracji potgczenia VPN do platformy Azure.
a1 Wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra
- systemu.
a5 Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do
. chronionych katalogow.
36. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Elementy zarzadzania
Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej

modutach:
System zarzgdzania infrastrukturg i oprogramowaniem
System zarzadzania komponentami
System zarzgdzania srodowiskami wirtualnym
System tworzenia kopii zapasowych
System automatyzacji zarzadzania srodowisk IT
System zarzgdzania incydentami i problemami

- Ochrona antymalware

System zarzadzania infrastrukturg i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spetniaé nastepujace wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

L.p. | Wymagane cechy systemu

1. inwentaryzacja i zarzagdzanie zasobami:
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a) Inwentaryzacja zasobow serwera powinna sie odbywaé w okreslonych przez

administratora systemu interwatach czasowych. System powinien miec

mozliwo$é¢ odrebnego planowania inwentaryzacji sprzetu i oprogramowania

b) Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z
interfejsu WMI, komponent inwentaryzacyjny powinien mie¢ mozliwos¢
konfiguracji w celu ustalenia informacji, o jakich podzespotach beda

przekazywane do systemu

c} Inwentaryzacja oprogramowania powinna skanowaé zasoby dyskowe
przekazujac dane o znalezionych plikach do systemu w celu identyfikacji
oprogramowania oraz celéw wyszukiwania i gromadzenia informacji o

szczegoblnych typach plikéw (np. pliki multimedialne: wav, mp3, avi, xvid, itp...}

d) System powinien posiadac¢ wiasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajgca na identyfikacje zainstalowanego i
uzytkowanego oprogramowania. System powinien dawaé¢ mozliwosé
aktualizacji tej bazy przy pomocy konsoli administratora oraz automatycznie

przez aktualizacje ze stron producenta

e} Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikow

réznicowych w celu ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie — pomiar wykorzystania

a. System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania

w celu sledzenia wykorzystania

b. Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone

automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarczac funkcje dystrybucji oprogramowania, dystrybucja i

zarzgdzania aktualizacjami, instalacja/aktualizacja systemoéw operacyjnych.
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a. System powinien umoiliwia¢ dystrybucja oprogramowania w trybie

wymaganym, opcjonalnym lub na prosbe uzytkownika

b. System powinien dawa¢ moiliwos¢ integracji dostepnych zadan dystrybucji
{pakietéw instalacyjnych) z obstuga oprogramowania systeméw Windows
(dostepne do instalacji pakiety powinny sie pojawiaé w Panelu Sterowania w

sekcji Dodaj/Ususi Programy, w czesci Dodaj Nowe Programy}

c. System powinien posiada¢ narzedzia pozwalajagce na przeskanowanie
serwerdw pod katem zainstalowanych poprawek dla systemdow operacyjnych
Windows oraz dostarczaé narzedzia dla innych producentéw oprogramowania

(ISVs) w celu przygotowania reguf skanujacych i zestawdw poprawek

d. System powinien posiada¢ mozliwosc instalacji wielu poprawek jednoczesénie

bez koniecznosci restartu komputera w trakcie instalacji kolejnych poprawek

e. System powinien udostepnia¢ informacje o aktualizacjach systemoéw
operacyjnych Windows dostepnych na stronach producenta (Windows
Update) oraz informacje o postepie instalacji tych aktualizacji na serwerach
(rowniez w postaci raportéw)System powinien réwniez umozliwiad
skanowanie iinwentaryzacje poprawek, ktére byly juz instalowane wczesniej

niezaleznie od Zrédta dystrybucji

f. System powinien umozliwiac instalacje lub aktualizacje systemu operacyjnego
ze zdefiniowanego wczesniej obrazu, wraz z przeniesieniem danych

uzytkownika (profil)

g. Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢

sktadowane w specjalnym, chronionym (zaszyfrowanym) zasobie

h. System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikacji i
dystrybucji obrazéw na dowolny komputer, réwniez taki, na ktérym nie ma

zadnego systemu operacyjnego {bare metal)
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System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢

zarzadzany przy pomocy jednej wspdlnej konsoli do zarzgdzania.

Definiowanie i sprawdzanie standardu serwera:

System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i
okresowe sprawdzanie standardu serwera, standard ten powinien byé
okredlony zestawem regut sprawdzajacych definiowanych z poziomu konsoli

administracyjnej,

Reguty powinny sprawdzac nastepujace elementy systemy komputerowego:

stan ustugi (Windows Service)
- obecnos¢ poprawek {Hotfix)

- WMI

- rejestr systemowy

- system plikow

- Active Directory

- 5QL (query)

- IS Metabase

Dla regut sprawdzajacych system powinien dawaé¢ mozliwos¢ wprowadzenia
wartosci poprawnej, ktéra bytaby wymuszana w przypadku odstepstwa lub
wygenerowania alertu administracyjnego w sytuacji, kiedy naprawa nie jest

mozliwa.

Raportowanie, prezentacja danych:

System powinien posiada¢ komponent raportujacy oparty o technologie

webowg (wydzielony portal z raportami) i/lub

Wykorzystujagcy mechanizmy raportujace dostarczane wraz z silnikami

bazodanowymi, np. SOL Reporting Services
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c. System powinien posiada¢ predefiniowane raport w nastepujgcych
kategoriach:
- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)
- Oprogramowanie (wykorzystanie}

- Oprogramowanie (aktualizacje, w tym system operacyjny)

d. System powinien umozliwia¢ budowanie stron z raportami w postaci tablic

(dashboard), na ktérych moie znajdowac sie wiecej niz jeden raport

e. System powinien posiada¢ konsole administratora, w postaci programu do

zainstalowania na stacjach roboczych, obstugujacg wszystkie funkcje systemu

f. Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych
systemu (poza opcjami dostepnymi w procesie instalacji i wstepnej
konfiguracji), w tym:

- konfiguracje granic systemu zarzadzania

- konfiguracje komponentéw systemu zarzadzania
konfiguracje metod wykrywania serwerdw, uzytkownikéw i grup

- konfiguracje metod instalacji klienta

- konfiguracje komponentdéw klienta

- grupowanie serwerdw (statyczne, dynamiczne na
podstawie zinwentaryzowanych parametréw)
konfiguracje zadan dystrybucji, pakietéw instalacyjnych, itp...

- konfiguracje regut wykorzystania oprogramowania

- konfiguracje zapytan {query) do bazy danych systemu

- konfiguracje raportow

- podglad zdarzen oraz zdrowia komponentéw systemu.

6. Analiza dziatania systemu, logi, komponenty
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a.Konsola systemu powinna dawac dostep do podstawowych logéw obrazujacych

prace poszczegdinych komponentéw, wraz z oznaczaniem stanu {(OK, Warning,

Error) w przypadku znalezienia zdarzen wskazujgcych na problemy

b. Konsola systemu powinna umozliwia¢ podglad na stan poszczegéinych ustug
wraz z podstawowymi informacjami o stanie ustugi, np. ilo$c¢

wykorzystywanego miejsca na dysku twardym.

System zarzgdzania komponentami

System zarzadzania komponentami musi udostepnia¢ funkcje pozwalajagce na budowe
bezpiecznych i skalowalnych mechanizméw zarzadzania komponentami IT spetniajac

nastepujace wymagania:

L.p. | Wymagane cechy systemu

1. | Architektura

a. System zarzadzania komponentami powinien sktadac¢ sie z:

- Serwera Zarzadzajacego,

e Serwer zarzadzania jest punktem centralnym do zarzadzanie grupa {pula)
serwerdw i komunikowania sie z bazg danych. Po otwarciu konsoli serwera
moiliwe jest podtgczenie sie do grupy zarzadzajacej, W zaleznosci od wielkosci
srodowiska komputerowego, grupa zarzadzania moze zawierac jeden lub wiele

serwerow potgczonych w pule zasobow.

- Bazy Operacyjnej przechowujgcej informacje o zarzadzanych elementach,

* baza operacyjna jest relacyjng baza danych, ktéra zawiera wszystkie dane
konfiguracyjne dla zarzadzanej grupy serwerdw i przechowuje wszystkie dane
zwigzane z monitorowaniem. Baza Operacyjna zachowuje dane

krétkoterminowe, domysinie 7 dni.
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- Baza Hurtowej przechowujacej dane do analiz historycznych, definiuje granice

czasowq do retencji danych historycznych.

b. System musi mie¢ moiliwo$¢ tworzenia konfiguracji wysokiej dostepnosci

(klaster typu fail-over).

c. System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi, co

najmniej trzech réznych dostawcow.

d. Serwery zarzadzajagce muszg mieé¢ moiliwosé publikowania informacji o
uruchomionych komponentach w ustugach katalogowych, informacje te

powinny by¢ odstepne dla klientéw systemu w celu automatycznej konfiguracii.

e. Moiliwos¢ budowania struktury wielopoziomowej (tiers) w celu separacji

pewnych grup komputeréw/ustug.

f. System uprawnieri musi by¢ oparty o role (role based security), uzytkownicy i
grupy uzytkownikéw w poszczegéinych rolach powinny byé pobierane z ustug

katalogowych.

g. Moiliwosé definiowania uzytkownikéw do wykonywania poszczegéinych zadar
na klientach i serwerze zarzadzajagcym, w tym zdefiniowany uzytkownik

domysiny.

h. Uwierzytelnianie klientéw na serwerze zarzadzajacym przy pomocy
certyfikatbw w standardzie X.509, z mozliwoscig odrzucania potaczen od

klientéw niezaakceptowanych.
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Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajacym powinien

by¢ szyfrowany.

Mozliwosé budowania systemu w oparciu o t3cza publiczne - Internet (bez

koniecznoscl wydzielania kanatéw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym:
monitorowanie  stanu  klientéw, moiliwos¢ automatycznego lub

administracyjnego restartu klienta, mozliwo$c¢ reinstalacji klienta.

Audyt zdarzen bezpieczerstwa

System musi udostepniaé komponenty i funkcje pozwalajace na zbudowanie
systemu zbierajgcego zdarzenia zwigzane z bezpieczeristwem monitorowanych

systemow i gwarantowac:

Przekazywanie zdarzen z podleghych klientéw w czasie ,prawie” rzeczywistym
(dopuszczalne opdinienia moga pochodzi¢ z medium transportowego — siec,

oraz komponentéw zapisujacych i odczytujacych).

Niskie obciazenie sieci poprzez schematyzacje parametréw zdarzen przed
wystaniem, definicja schematu powinna by¢ definiowana w pliku XML z

mozliwoscia dodawania i modyfikaciji.

Obstuge co najmniej 2500 zdarzeri/sek w trybie ciggtym i 100000 zdarzer/sek w
trybie ,burst” — chwilowy wazrost ilosci zdarzen, jeden kolektor zdarzen
powinien obstugiwaé, co najmniej 100 kontroleréw domen (lub innych

systemoéw autentykacji | ustug katalogowych) lub 1000 serweréw.

Konfiguracja i monitocrowanie

System musi umozliwiaé zbudowanie jednorodnego srodowiska monitorujacego,
korzystajac z takich samych zasad do moniterowania réznych komponentéw, a w

tym:
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Monitorowane obiekty powinny by¢ grupowane (klasy} w oparciu o atrybuty,
ktére moina wykry¢ na klientach systemu w celu auto konfiguracji systemu.

Powinny by¢ wykrywane - co najmniej, atrybuty pobierane z:

- rejestru
WMI
- OLEDB
LDAP
- skrypty {uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ réwniez odzwierciedlone zaleznosci pomiedzy nimi.

b.

Na podstawie wykrytych atrybutéw system powinien dokonywaé auto
konfiguracji klientéw, przez wystanie odpowiadajacego wykrytym obiektom

zestawu monitorow, regut, skryptéw, zadan, itp...

Wszystkie klasy obiektéw, monitory, reguly, skrypty, zadania, itp... elementy
stuzace konfiguracji systemu musza by¢ grupowane i dostarczane w postaci
zestawdw monitorujgcych, system powinien posiadaé¢ w standardzie zestawy
monitorujace, co najmniej dla: - Windows Server 2008 SP2
Windows 2008 Server R2
- Windows 2008 Server R2 SP1
- Windows Server 2012 - Windows Server 2012 R2
- Windows Server 2016
- Windows Server 2019
Windows Client OS:
Windows XP Pro x64 SP2 ;Windows XP Pro SP32 ; Windows Vista SP2 ; Windows
XP Embedded Standard ; Windows XP Embedded Enterprise ; Windows XP
Embedded POSReady ; Windows 7 Professional for Embedded Systems ;
Windows 7 Uitimate for Embedded Systems ; Windows 7 ; Windows 8 ;
Windows 8.1 ; Windows 10
- Active Directory /2008/2012/2016/2019
- Exchange /2010 /2013/2016/2019
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- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/ia64)/2016

- Information Worker (Office, IExplorer, Outlook, itp...)

IIS 6.0/7.0/7.5

Linux/Unix ; HP-UX 11i V2 {PA-RISC and Hanium} ; HP-UX 11i V3 (PA-RISC and
Itanium) Oracle Solaris 9 {SPARC) ; Oracle Solaris 10 {SPARC and x86); Oracle
Solaris 11 (SPARC and x86) ; Red Hat Enterprises Linux 4 (x86/x64) ; Red Hat
Enterprises Linux 5 (x86/x64) ; Red Hat Enterprises Linux 6 (x86/x64) ; SUSE
Linux Enterprise Server 9 (x86) ; SUSE Linux Enterprise Server 10 {x86/x64) ;
SUSE Linux Enterprise Server 11 (x86/x64) ; IBM AIX 5.3 (POWER) ; IBM AIX 6.1
(POWER) ; IBM AIX 7.1 (POWER) ; Cent OS 5 (x86/x64) Cent OS 6 (x86/x64) ;
Debian 5 (x86/x64) ; Debian 6 {x86/x64) ; Ubuntu Server 10.04 (x86/x64) ;
Ubuntu Server 12.04 (x86/x64)

Ustug i zasobdw infrastruktury zlokalizowanej w Chmurze Publicznej np.

Azure/AWS/Google

System powinien posiada¢ mozliwo$¢ monitorowania za pomocg agenta lub bez

niego.

System musi pozwala¢ na wykrycie oraz monitorowanie urzadzeri sieciowych
(routery, przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System
monitorowania w szczegdlnosci powinien mie¢ moiliwos¢
zbierania nastepujacych informaciji:
interfejsy sieciowe
- porty
- sieci wirtualne {VLAN)
grupy Hot Standby Router Protocol (HSRP)
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f. System zarzadzania musi mie¢ mozliwo$¢ czerpania informacji z nastepujacych
zrédet danych:
- SNMP (trap, probe)
- WMI Performance Counters
- Log Files (text, text CSV)
- Windows Events (logi systemowe)
- Windows Services
- Windows Performance Counters (perflib)
- WMI Events
- Scripts (wyniki skryptow, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowaé status
komponentu, powinna by¢ moiliwos¢ faczenia i agregowania statusu wielu

monitoréw

4. | Tworzenie regut

a. W systemie zarzadzania powinna mie¢ mozliwosé czerpania informacji z

nastepujacych zrédet danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap,
syslog, WMI Event)

- Performance based (SNMP performance, WMI performance,
Windows performance)

Probe based (scripts: event, performance)

b. System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do
bazy danych w celu ich pézniejszego wykorzystania w systemie, np. raporty
dotyczgce wydajnosci komponentéw, alarmy méwiace o przekroczeniu

wartosci progowych czy wystgpieniu niepozgdanego zdarzenia.
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Reguly zbierajace dane wydajnosciowe musza mie¢ moiliwos¢ ustawiania
tolerancji na zmiany, w celu ograniczenia ilosci nieistotnych danych
przechowywanych w systemie bazodanowym. Tolerancja powinna mie¢, co
najmniej dwie mozliwosci:

- nailosé takich samych prébek o takiej samej wartosci

- na procentowg zmiane od ostatniej wartosci probki.

Monitory sprawdzajace dane wydajnoiciowe w celu wyszukiwania warto$ci
progowych muszg mie¢ mozliwo$¢ — oprécz ustawiania progéw statycznych,
»Luczenia” si¢ monitorowanego parametru w zakresie przebiegu bazowego

»baseline” w zadanym okresie czasu.

System musi umoiliwia¢ blokowanie modyfikacji zestawéw monitorujgcych,
oraz definiowanie wyjagtkéw na grupy komponentéw Ilub konkretne

komponenty w celu ich odmiennej konfiguracji.

System powinien posiadaé narzedzia do konfiguracji monitoréw dla aplikacji i
ustug, w tym:

- ASP .Net Application

- ASP .Net Web Service

OLEDB
- TCP Port
- Web Application
Windows Service
- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych
monitoréw dla wybranej aplikacji i przyporzadkowanie ich do wykrytej/dziatajacej

aplikacji
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g. System musi posiadaé narzedzia do budowania modeli aplikacji rozproszonych
(skiadajacych sie z wielu wykrytych obiektow), pozwalajac na agregacje stanu

aplikacji oraz zagniezdzanie aplikaciji.

h. Z kazdym elementem monitorujagcym (monitor, reguta, alarm, itp...) powinna
by¢ skojarzona baza wiedzy, zawierajgca informacje o potencjalnych
przyczynach probleméw oraz moiliwosciach jego rozwigzania (w tym

mozliwos$¢ uruchamiania zadan diagnostycznych z poziomu).

i. System musi zbiera¢ informacje udostepniane przez systemy operacyjne
Windows o przyczynach krytycznych btedéw (crash) udostepnianych potem do

celow analitycznych.

j» System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object)
stuzgcych przedstawianiu informacji dotyczacych zdefiniowanych poziomoéw
SLA (Service Level Agreement) przynajmniej dla monitora {dostepnosé) i licznika

wydajnosci (z agregacja dla wartosci - min, max, avg).

5. | Przechowywanie i dostep do informacji

a. Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o
obiektach, alarmy, itp..} powinny by¢ przechowywane w bazie danych

operacyjnych.

b. System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na
hurtownie danych do celéw historycznych i raportowych. Zdarzenia powinny
by¢ umieszczane w obu bazach jednoczes$nie, aby raporty moglyby byé¢

generowane w oparciu o najswiezsze dane.

c. System musi mie¢ osobng baze danych, do ktérej bedq zbierane informacje na
temat zdarzen security z mozliwoscig ustawienia innych uprawnien dostepu do

danych tam zawartych (tylko audytorzy}.
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. System powinien mie¢ zintegrowany silnik raportujacy niewymagajacy do
tworzenia raportéw uzywania produktow firm trzecich. Produkty takie moga

by¢ wykorzystanie w celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ moiliwosé generowania raportéw na zyczenie oraz

tworzenie zadan zaplanowanych.

System powinien umoiliwiaé¢ eksport stworzonych raportéw przynajmniej do
nastepujacych formatow:
- XML-CSV
TIFF
- PDF
- XLS

Web archive

Konsola systemu zarzadzania

Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdéw
zarzadzajacych dajagc dostep do zasobdw zgodnych z rola uiytkownika

korzystajgcego z konsoli.

. System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych,
obstugujacy wszystkie funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostepu do podstawowych komponentéw

monitorujacych z dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umoiliwia¢ definiowanie kazdemu uzytkownikowi
wtasnych widokow, co najmniej w kategoriach:
- Alerts
- Events
State
- Performance

- Diagram
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- Task Status
-  Web Page (dla uzytkownikow, ktérzy potrzebuja podgladu tylko

wybranych elementéw systemu}.

. Konsola musi umozliwia¢ budowanie widokdw tablicowych (dashboard) w celu

prezentacji réznych widokéw na tym samym ekranie.

. Widoki powinny mie¢ mozliwos$¢ filtrowania informacji, jakie sie na nich znajda
(po typie, waznosci, typach obiektéw, itp..), sortowania oraz grupowania
podobnych informacji, wraz z mozliwoscig definiowania kolumn, jakie maja sie

znateZ¢ na widokach ,kolumnowych”.

Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu

kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu
(poza opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:
opcji definiowania rél uzytkownikéw
- opcji definiowania widokéw
- opcji definiowania i generowania raportéw
- opcji definiowania powiadomien
opcji tworzenia, konfiguracji i modyfikacji zestawdw monitorujacych

opdji instalacji/deinstalacji klienta

. Konsola musi pozwala¢ na pokazywanie obiektéw SLO (Service Level Object) i
raportéw SLA (Service Level Agreement) bez potrzeby posiadania konsoli i
dostepem do samego systemu monitorujacego, na potrzeby uiytkownikéw

biznesowych {wtascicieli procesu biznesowego).

Wymagania dodatkowe
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System musi dostarcza¢ API lub inny system (web service, connector) z publicznie

dostepna dokumentacja pozwalajgcy m.in. na:

Budowanie konektoréw do innych systemow, np. help-desk w celu
przekazywania zdarzen czy alarméw (dwukierunkowo),

Wykonywanie operacji w systemie z poziomu linii polecen,
Podigczenie rozwigzan firm trzecich pozwalajacych na monitorowanie
w jednolity sposéb systemow informatycznych niewspieranych
natywnie przez system zarzadzania,

Podtaczenie do aplikacji biurowych pozwalajace na integracje
statycznych modeli (np. diagramdw Visio) z monitorowanymi

obiektami, pozwalajace na wyswietlanie ich stanu na diagramie,

System zarzadzania srodowiskami wirtualnym

System zarzadzania Srodowiskami wirtualnymi musi posiadaé nastepujace cechy:

1. | Architektura

a. System zarzadzania Srodowiskiem wirtualnym powinien sktadac sie z:

serwera zarzadzajacego,

relacyjnej bazy danych przechowujacej informacje o zarzadzanych
elementach,

konsoli, instalowanej na komputerach operatordw,

portalu  self-service  (konsoli webowej) dla operatoréw
~departamentowych”,

biblioteki, przechowujacej komponenty niezbedne do budowy maszyn
wirtualnych,

agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,
»~konektora” do systemu monitorujacego prace hostéw i maszyn

wirtualnych.
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b. System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster

typu fail-over).

¢. System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi co najmniej

trzech réinych dostawcow.

Interfejs uzytkownika

a. Konsola musi umoiliwia¢c wykonywanie codziennych zadan zwigzanych 1z

zarzadzaniem maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.

Konsola musi umoiliwiaé grupowanie hostdow i nadawanie uprawnien

poszczegolnym operatorom do grup hostéw.

Widoki hostéw i maszyn wirtualnych powinny mieé¢ mozliwos¢ zaktadania filtrow,
pokazujac tylko odfiltrowane elementy, np. maszyny wylaczone, maszyny z

systemem operacyjnym X, itp...

. Widok szczegdtowy elementu w przypadku maszyny wirtualnej musi pokazywad
stan, ilo$¢ alokowanej pamieci i dysku twardego, system operacyjny, platforme
wirtualizacyjng, stan ostatniego zadania, oraz wykres utylizacji procesora | podglad

na pulpit.

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem

zakonczenia poszczegolnych etapow i catych zadan.

Scenariusze i zadania

a. Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny

wirtualnej w co najmniej dwéch trybach:
1. Ad hoc - gdzie wszystkie elementy sg wybierane przez operatora podczas
tworzenia maszyny,
2. Nadzorowany — gdzie operator tworzy maszyne korzystajac z gotowego
wzorca (template), a wzorzec sktada sie z przynajmniej 3-ech elementow

sktadowych:
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o profilu sprzetowego,
e profilu systemu operacyjnego,

e przygotowanych dyskéw twardych,

Predefiniowane elementy musza by¢ przechowywane w bibliotece systemu

zarzgdzania.

System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy zarzadzanymi
hostami:
w trybie migracji ,,on-line” — bez przerywania pracy,

w trybie migracji ,,off-line — z zapisem stanu maszyny

. System musi umoiliwia¢ automatyczne, réwnomierne roztoienie obcigienia

pomiedzy zarzadzanymi hostami.

System musi umoizliwia¢ wylaczenie hosta, gdy jego zasoby nie sg konieczne do
pracy, w celu oszczednosci energii. System powinien réwniez umozliwia¢ ponowne

wiaczenie takiego hosta.

System musi umozliwia¢ przetaczenie wybranego hosta w tryb ,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowa¢ migracja maszyn na inne

hosty lub zapisaniem ich stanu.

System musi posiadaé mozliwo$¢ konwersji maszyny fizycznej do wirtualnej.

. System misi posiadaé (bez potrzeby instalowania dodatkowego oprogramowania) -
moizliwos¢ wykrycia maszyny fizycznej w sieci i instalacje na niej systemu

operacyjnego wraz z platforma do wirtualizacji.

Wymagania dodatkowe

a. System musi informowac operatora o potrzebie migracji maszyn, jesli wystapia

nieprawidlowe zdarzenia na hoscie lub w innych maszynach wirtualnych majace
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wplyw na ich prace, np. awarie sprzetu, nadmierna utylizacja wspétdzielonych

zasobow przez jedng maszyne.

b. System musi dawa¢ operatorowi mozliwo$¢ implementacji w/w migracji w sposob

automatyczne bez potrzeby kazdorazowego potwierdzania.

c. System musi kreowac raporty z dziatania zarzadzanego $rodowiska, w tym:
utylizacja poszczegéinych hostéw,
- trend w utylizacji hostéw,
alokacja zasobdw na centra kosztéw,
- utylizacja poszczegdlnych maszyn wirtualnych,

komputery-kandydaci do wirtualizacji

d. System musi umozliwiaé skorzystanie z szablondw:
- wirtualnych maszyn
ustug
oraz profili dla:
- aplikacji
- serwera SQL
hosta
sprzetu

- systemu operacyjnego goscia

e. System musi umoiliwia¢ tworzenie chmur prywatnych na podstawie dostepnych

zasobow (hosty, sieci, przestrzen dyskowa, biblioteki zasobéw).

f. System musi posiada¢ moziliwo$¢ przygotowania i instalacji zwirtualizowanej

aplikacji serwerowej.

g System musi pozwala¢ na skalowalno$¢ wirtualnege srodowiska aplikacii

{(poprzez automatyczne dodanie wirtualnej maszyny z aplikacja

System tworzenia kopii zapasowych

System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spetniaé nastepujace

wymagania:
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Architektura:

a. System musi sktadac sie z serwera zarzgdzajgcego kopiami zapasowymi i agentami

kopii zapasowych

b. System musi posiada¢ agentéw kopii zapasowych instalowanych na komputerach
zdalnych
c. System musi posiadaé konsole administracyjng instalowang lokalnie na

komputerach uzytkownikéw zarzadzajacych systemem

System musi posiadac wtasna baze danych (niewymagajaca dodatkowych zakupow)

Wykonywanie kopii zapasowych:

a. System kopii zapasowych musi wykorzystywaé mechanizm migawkowych

kopii — VSS (Volume ShadowCopy Service)

System kopii zapasowych musi posiadaé moiliwosci zapisu danych na:

¢ na puli magazynowej ztozonej z dyskow twardych
e nanapedach | bibliotekach tasmowych

e podtaczonych zdalnie zasobach chmurowych

System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdéw
krétkoterminowej, ditugoterminowej i online (chmura). Oznacza to, iz
krétkookresowe kopie mogg byé tworzone w puli magazynowej, a dtugookresowe

na napedach i bibliotekach tasmowych

System kopii zapasowych powinien wykonywa¢ zapis na napedach dyskowych i
zasobach chmurowych w postaci repliki danych produkcyjnych (pierwszy backup)

a nastepnie odkfadanie tylko zmienionych partii danych

System kopii zapasowych powinien wykonywac zapis na napedach i bibliotekach

tasmowych w postaci petnego backupu na chwile wykonywania zadania.
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f. System kopii zapasowych musi umoiliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie roznicowe) z produkcyjnymi transakcyjnymi bazami danych na
poziomie ponizej 30 minut. Kopie te musza by¢ tworzone w ciggu godzin pracy, w

niezauwazalny dla uzytkownikow koncowych sposob.

g. System kopii zapasowych musi umoiliwia¢ odtworzenie dowolnego 30

minutowego kwantu czasu dla krytycznych systemow, takich jak bazy danych.

h. System kopii zapasowych musi umozliwiaé rozwigzanie automatycznego
przenoszenia chronionych danych do zdainej lokalizacji {nadrzedny serwer kopii

zapasowych), wykorzystujgc przy tym mechanizm regulacji przepustowosci.

i. System powinien umozliwia¢ skonfigurowanie okresu przechowywania danych

(retention) dla poszczegdlinych typédw ochrony:

o Krotkoterminowe: Pule dyskowe — do 448 dni
# Online: Zasoby chmurowe — do 3360 dni
e Krétkoterminowe: Tasémy — do 12 tygodni

¢ Dtugoterminowe: Tasmy — do 99 lat

3. | Odzyskiwanie danych:

a. System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobdw
plikowych uiytkownika na jego komputerze z poziomu zakiadki ,Poprzednie

wersje”

b. System kopii zapasowych musi umozliwiac¢ odtworzenie danych do:

e lokalizacji oryginalnej
e |okalizacji alternatywnej
e w przypadku nadrzednego serwera kopii zapasowych (w centrum

zapasowym) do podrzednego serwera kopii zapasowych

4. | Agent kopii zapasowej

a. Agent powinien posiada¢ mozliwos¢ wspétpracy z komponentami VSC.
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b. Agent powinien posiada¢ moiliwos¢ sterowania pasmem a w szczegdélnosci

okreslenia godzin ,biznesowych” oraz wykorzystywanego pasma w i poza

godzinami ,biznesowymi”

c. Agent powinien rozpoznawac podstawowe aplikacje i systemy wykorzystywane w
srodowisku zamawiajgcego i automatycznie dodawac wszystkie wymagane pliki do

puli chronionej, w tym:

e System operacyjny Windows (w tym pliki, system state i BMR)
¢ Maszyny wirtualne na platformie Hyper-V
s Bazy danych MS SQL iv. Sharepoint

e Exchnage

5. Konsola administracyjna:

a. Konsola powinna umoiliwia¢ tworzenie okreslonych harmonogramoéw

wykonywania kopii zapasowych na chronionych agentach

b. Konsola powinna umoiliwia¢ grupowanie chronionych zasobdéw ze wzgledu na

typy chronionych zasohow

c. Zarzadzanie agentamiizadaniami kopii zapasowych powinno by¢ mozliwe réwniei

2a pomoca linii polecen

d. Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii

zapasowych

e. Konsola powinna posiada¢ mechanizm notyfikacji administratorow odnos$nie

zdarzeri w systemie kopii zapasowych

f. Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty

dotyczace zuzycia puli magazynowej, wykonania kopii zapasowych, itp.}.

System automatyzacji zarzadzania Srodowisk IT

System automatyzacji zarzadzania srodowisk IT musi udostepnia¢ srodowisko standaryzujace

i automatyzujace zarzadzanie procesami w systemach IT na bazie najlepszych praktyk.
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Architektura:

System musi posiada¢ graficzng konsole dla administratoréw (autoréw)
pozwalajaca w fatwy sposéb (bez znajomosci jezykdw programowania) tworzenie

przebiegéw proceséw (runbooks) przy pomocy gotowych elementéw aktywnosci.

. System musi posiada¢ tester przebiegdw pozwalajgcy na sprawdzenie
poprawnosci wykonywania stworzonego przez administratora (autora) pokazujac
informacje o wykonaniu poszczegdlnych krokéw, informacje wchodzace i
wychodzgce z poszczegdlnych krokdéw, moizliwos¢ ustawiania putapek

{breakpoints) oraz wykonywania krok po kroku.

System musi posiada¢ serwer zarzadzajacy i wtasng baze danych, w ktorej
przechowywane s3 informacje o stworzonych przebiegach proceséw oraz ich

stanie.

. System musi posiada¢ serwery wykonawcze, ktore realizujg przebiegi procesow

zdefiniowane przez administratoréw {autoréw).

. System powinien posiada¢ konsole webowa pozwalajaca na podglad
zdefiniowanych przebiegéw proceséw, ich stanu, informacji historycznych o
wykonanych przebiegach oraz pozwalajgca na uruchamianie przebiegow procesow

na zadanie.

System powinien posiada¢ wtasng baze danych (niewymagajacy dodatkowych

zakupow).

Tworzenie przebiegow:

a. Do tworzenia przebiegéw proceséw powinny by¢ gotowe zestawy aktywnosci,

ktore przy pomocy graficznego srodowiska pracy (konsola administratora) autor

moze taczyé w gotowe przebiegi.
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b. Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietéw,

zawierajacych gotowe przygotowane aktywnosci dla zadanego obszaru.

c. System powinien posiada¢ podstawowy {wbudowany) zestaw aktywnosci w

nastepujgcych obszarach:

System:

Run Program

Run .Net Script
End Process
Start/Stop Service
Restart System
Save Event Log
Query WMI

Run SSH Command

v K N O R W N R

Get SNMP Variable

[
e

Monitor SNMP Trap

[
Ly

Send SNMP Trap
Set SNMP Variable

[
L

Planowanie:
1. Monitor Date/Time
2. Check Schedule
Monitorowanie:
Monitor Event Log
Monitor Service
Get Service Status
Monitor Process
Get Process Status
Monitor Computer/IP Status

Moniter Disk Space

N O e W N R

Get Disk Space Status
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9, Monitor Internet Application
10. Get Internet Application Status
11.  Monitor WMI
Zarzadzanie plikami:
1. Compress File
2. Copy File
3. Create Folder
Decompress File
Delete File
Delete Folder
Get File Status

Monitor File

W R N o » A

Monitor Folder
10. Move File
11. Move Folder
12. PGP Decrypt File
13. PGP Encrypt File
14.  Print File
15. Rename File
E-mail:

1. Send E-mail

Powiadomienia:
1. Send Event Log Message
2. Send Syslog Message
3. Send Platform Event

Narzedzia:

1.  Apply XSLT
2. Query XML

3. Map Published Data
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Compare Values

Write Web Page

Read Text Log

Write to Database
Query Database
Monitor Counter

Get Counter Value
Modify Counter

Invoke Web Services
Format Date/Time
Generate Random Text
Map Network Path
Disconnect Network Path
Get Dial-up Status

Connect/Disconnect Dial-up

Zarzgdzante plikami tekstowymi:

N oo v oA wN R

Append Line
Delete Line
Find Text
Get Lines
Insert Line
Read Line

Search and Replace Text

Kontrola przeptywodw (runbooks):

1,

2.
3.
4,

Invoke Runbook
Initialize Data
Junction

Return Data
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d. System powinien posiada¢ rowniei inne zestawy aktywnosci, ktore mogg by¢
zaimportowane na zyczenie administratora {(autora} w celu zarzadzania procesami na

innych systemach posiadanych przez zamawiajgcego, w tym:

1.

Active Directory

Exchange Admin

Exchange Users

FTP Integration

HP iLO and OA

HP Operations Manager

HP Service Manager

IBM Tivoli Netcool/OMNIbus

Representational State Transfer (REST)

10. Sharepoint

11. Microsoft Azure

12. VMware vSphere

13. System Center

Serwer zarzqdzajacy i baza danych:

a. Serwer

graficznych administratoréw i zapewnia¢ funkcje Check-In/Check-Out dla

poszczegolnych przebiegéow uniemoiliwiajac jednoczesne zmiany tego samego

zarzadzajagcy powinien organizowaé jednoczesny dostep konsoli

przebiegu przez dwéch uzytkownikow.
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b. Serwer zarzadzajgcy powinien zapewniaé dostep - na zdefiniowanym przez autora

poziomie, dla poszczegdlnych przebiegow oraz zestawdw przebiegow (cate

katalogi).

c. Baza danych systemu powinna przechowywac:
¢ Definicje przebiegéw procesow
e Stan uruchomionych przebiegéw
® Informacje statusowe (logs)

o Dane konfiguracyjne systemu

System zarzgdzania incydentami i problemami

System zarzadzania incydentami i problemami musi zapewnia¢ zintegrowane srodowisko

pozwalajgce na uruchomienie ustug wsparcia (service-desk) u zamawiajacego.

1. | Architektura:

a. System musi posiadaé serwer zarzgdzajacy odpowiedzialny za wykonywanie
wszystkich zadar zwigzanych z obstugg incydentdw, problemdw, zmian, zleces,
uzytkownikéw, itp. zapewniajac jednocze$nie wymuszenie odpowiednich

uprawnien.

b. System musi posiada¢ zintegrowany komponent CMDB (Configuration

Management Database)

¢. System musi posiada¢ zintegrowany modut bazy wiedzy (Knowledge

Management)

d. System musi posiada¢ graficzng konsole uzytkownika instalowana lokalnie na

komputerach pracownikéw wsparcia.

e. System musi posiada¢ komponent hurtowni danych, odpowiedzialny za agregacje

i przechowywanie danych historycznych i przygotowywanie raportéw.
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f. System musi posiadaé wtasna baze danych (niewymagajaca dodatkowych

zakupow)

g. System musi posiadaé konsole webowa umotliwiajaca pracownikom zgtaszanie

incydentéw/probleméw technicznych oraz zapotrzebowania na zasoby IT.

2. | Procesy wsparcia:

a. System musi posiadaé przygotowanie i dostepne po instalacji nastepujace procesy:

e Zarzadzanie incydentami
e Zarzadzanie problemami
e Zarzadzanie zmiana

e Zarzadzanie

b. W zakresie zarzadzania incydentami i problemami system powinien posiada¢:

e Przygotowane formatki do wprowadzania incydentow przez
pracownikéw wsparcia, formatka powinna umozliwia¢ wprowadzenie, co
najmniej nastepujacych danych:

- Narazony uzytkownik,
- Alternatywna metoda kontaktu,
- Tytut,
Opis,
- Kategoria,
- Pilnod¢,
- Wplyw,
- Zrédto,
Grupa pomocy technicznej,
- Przypisany,
Podstawowy wiasciciel,
- Uwazglednione ustugi,
- Narazone elementy,

- Dziennik akcji (komentarz).
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3. | Komponent CMDB:

a. Baza danych CMDB powinna mie¢ domysinie skonfigurowane podstawowe klasy
obiektéw wraz z atrybutami i relacje pomiedzy nimi, w tym:
e Uzytkownik:
- Imie
- Nazwisko
- Inicjaty
- Tytut,
- Firma,
- Dziat,
- Biuro,
- Telefon stuzbowy,
- Ulica i numer,
- Miejscowosé,
- Wojewddztwo,
- Kod pocztowy,
- Kraj,
- Strefa czasowa,
- Ustawienia regionalne,

- Komputery uzytkownika

Urzadzenia uzytkownika

Elementy pokrewne (incydenty, problemy, zmiany, itp...)

b. System musi posiada¢ gotowe konektory do innych skojarzonych systemow
pozwalajace na automatyczng i planowana aktualizacje odpowiednich rekordéw w

CMDB, a w szczegélnosci:

¢ Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem
* Konektor do systemu zarzadzania komponentami

* Konektor do systemu zarzgdzania srodowiskami wirtualnym

* Konektor do systemu automatyzacji zarzadzania srodowisk IT
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* Konektor do ustugi katalogowej Active Directory

4, System musi mieé postaé zintegrowanej platformy pozwalajacej poprzez
wbudowane i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF

czy ITIL) na zarzadzanie incydentami i problemami oraz zarzadzanie zmiana.

5. System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich
systeméw jak: ustuga katalogowa, system monitorujacy, system do zarzadzania

desktopami.

6. System musi udostgpnia¢ narzedzia efektywnego zarzadzania dostgpnoscia ustug,
umoiliwiajacych dostarczenie uiytkownikom systemdéw SLA na wymaganym

poziomie.

7. System, poprzez integracje z systemami zarzadzania i monitorowania musi

zapewniac:

Optymalizacje proceséw i ich prawidlowa realizacje poprzez
predefiniowane scenariusze, zgodne z najlepszymi praktykami i zatozong
metodyka,
Redukcje czasu rozwigzywania problemoéw z dziataniem systeméw poprzez
zapewnienie dotarcia wfasciwej, zagregowanej informacji do
odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw na bazie alarméw i
kojarzenie zdarzeri w réznych komponentach systemu,
Wspomaganie proceséw podejmowania decyzji poprzez integracje
informaciji i logike ich powigzania, |

Planowanie dziatarh prewencyjnych poprzez kolekcjonowanie informacji o

zachowaniach systemu w przypadku incydentow,
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Raportowanie pozwalajace na analizy w zakresie usprawnien systemu oraz

usprawnien proceséw ich opieki serwisowej,

Tworzenie baz wiedzy na temat rozwigzywania problemdw, -
Automatyzacje dziatar w przypadku znanych i opisanych problemoéw,

Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware

Oprogramowanie antymalware musi spetniaé¢ nastepujgce wymagania:

1. Ochrona przed zagroieniami typu wirusy, robaki, Trojany, rootkity, ataki typu
phishing czy exploity zero-day.

2. Centralne zarzadzanie ochrong serweréw poprzez konsole System zarzadzania
infrastruktura i oprogramowaniem

3. Centralne zarzadzanie politykami ochrony.

4, Automatyzacja wdrozenia i wymiany dotychczasowych agentow ochrony.

5. Mechanizmy wspomagajace masowsa instalacje.

6. Pakiet ma wykorzystywaé platforme skanowania, dzieki ktdérej dostawcy

zabezpieczenn stosowa¢ moga technologie ,minifilkrow”, skanujacych w czasie
rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki uzyciu technologii
minifiltrow, system ma wykrywac wirusy, oprogramowanie szpiegowskie i inne pliki
przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma

zagrozeniami, a jednocze$nie minimalizujgc zaangazowanie uzytkownika koricowego.
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Aparat ochrony przed zlosliwym oprogramowaniem ma uzywaé zaawansowanych
technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i
tunelowanie w celu identyfikacji ztoéliwego oprogramowania i ochrony systemu.
Poniewaz zagrozenia staja sig¢ coraz bardziej ztozone, wazne jest, aby zapewni¢ nie
tylko oczyszczenie systemu, ale réwniez poprawne jego funkcjonowanie po usunieciu
zZioéliwego oprogramowania. Aparat ochrony przed ztosliwym oprogramowaniem w
systemie ma zawiera¢ zaawansowane technologie oczyszczania, pomagajgce

przywréci¢ poprawny stan systemu po usunigciu ztosliwego oprogramowania.

Generowanie alertéw dla wainych zdarzeh, takich jak atak zlosliwego

oprogramowania czy niepowodzenie proby usunigcia zagroienia.

Tworzenie szczegétowych raportéw zabezpieczeri systeméw IT o okreslonych
priorytetach, dzieki ktérym uzytkownik moze wykrywaci kontrolowaé zagrozenia lub
stabe punkty zabezpieczeri. Raporty maja obejmowac nie tylko takie informacje, jak
iloé¢ atakdw wiruséw, ale wszystkie aspekty infrastruktury IT, ktére mogq wptynac na
bezpieczeristwo firmy (np. iloé¢ komputeréw z wygasajacymi hastami, ilo$¢ maszyn,

na ktérych jest zainstalowane konto ,goscia”, itd.).

10.

Pakiet ma umoiliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego lub
wielu chronionych komputerow. Zasady obejmujg réwniez ustawienia poziomow
alertéw, ktére moina konfigurowaé, aby okreSli¢ rodzaje alertéw i zdarzen
generowanych przez réine grupy chronionych komputeréw oraz warunki ich

zglaszania.

11.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczert przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji

aktualizacji definicji
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3.2. Visio Standard Device Scftware License

Oprogramowanie réownowaine w 100% musi poprawnie wspoétpracowac z dokumentami
Visio 2016 PL oraz 2019 PL, a takie z zainstalowanym systemem operacyjnym Windows
10.

. W zakresie funkcjonalnosci, program musi posiada¢ co najmniej funkcje:

. Moiliwos¢ otwierania i przeglagdania wytworzonych w zaoferowanym oprogramowaniu
rysunkow przy uzyciu bezptatnie dostepnego narzedzia.

Mozliwos¢ graficznego obrazowania i analizowania danych pobieranych z plikéw xls i xIsx,
baz danych dostepnych przez ODBC na diagramach.

Mozliwo$¢ budowy diagraméw przestawnych, ktére s3 kolekcjg ksztattow
uporzadkowanych w strukture drzewa, ktéra pomaga analizowac dane i podsumowywa¢é
je w zrozumiatym formacie wizualnym. Taki diagram zaczyna sie od ksztattu nazywanego
wezltem najwyzszego poziomu, ktory zawiera informacje zaimportowane z arkusza, tabeli,
widoku lub modutu. Wezet najwyiszego poziomu moina podzieli¢ na poziom weztéw
podrzednych, aby dane mozna bylo wyéwietlaé w rézny sposaéb.

Udostepnianie gotowych szablondw stuzgcych do wizualizowania i usprawniania proceséw
biznesowych, $ledzenia projektow i zasobdéw, ukiadania schematdw organizacji,
mapowania sieci, tworzenia diagramow obszaréw budowy i optymalizacji systemdw.

. Wymagane sa szablony graficznego modelowania w postaci wektorowej:

s procesOw biznesowych,

s procesdw obiegu informacji,

e schematow organizacyjnych,

¢ diagramodw sieciowych,

¢ harmonograméw.

. Funkcja autotagczenia, ktora automatycznie taczy ksztalty, rOwnomiernie je rozmieszcza |
wyréwnuje do zatozonej siatki. Przenoszenie potaczonych ksztattéw nie rozfgcza ich, tylko
powoduje automatyczne wytyczenie nowej trasy tgcznika miedzy nimi.

Pofaczenie diagraméw z danymi umozliwiajace uzyskanie obrazu procesu, projektu lub
systemu pozwalajace na identyfikowanie kiuczowych trendéw, probleméw i wyjatkéw, a

nastepnie okreslanie wiasciwego sposobu postepowania
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3.3. Visio Professional Device Software License

Oprogramowanie rownowazne w 100% musi poprawnie wspétpracowac z dokumentami Visio

2016 PL oraz 2019 PL, a takie z zainstalowanym systemem operacyjnym Windows 10.
W zakresie funkcjonalnoéci, program musi posiadac co najmniej funkcje:

1. Mosliwoé¢ otwierania i przegladania wytworzonych w zaoferowanym
oprogramowaniu rysunkow przy uzyciu bezptatnie dostepnego narzedzia.

2. Mozliwoéé graficznego obrazowania i analizowania danych pobieranych z plikéw xIs i
xIsx, baz danych dostepnych przez ODBC na diagramach.

3. Moiliwoé¢ budowy diagraméw przestawnych, ktére s kolekcjg ksztattow
uporzadkowanych w strukturg drzewa, ktéra pomaga analizowac dane |
podsumowywaé je w zrozumiatym formacie wizualnym. Taki diagram zaczyna sig od
ksztaftu nazywanego weziem najwyiszego poziomu, ktéry zawiera informacje
zaimportowane z arkusza, tabeli, widoku lub modutu. Wezet najwyiszego poziomu
mozna podzieli¢ na poziom weztéw podrzednych, aby dane mozna byto wyswietlaé¢ w
rézny sposob.

4. Udostepnianie gotowych szablonéw stuzacych do wizualizowania i usprawniania
proceséw biznesowych, $ledzenia projektéw i zasobdéw, uktadania schematow
organizacji, mapowania sieci, tworzenia diagraméw obszaréw budowy i optymalizacji
systemoéw.

5. Wymagane s3 szablony graficznego modelowania w postaci wektorowej:

a. proceséw biznesowych,
b. procesdéw obiegu informaciji,
¢. schematéw organizacyjnych,
d. diagraméw sieciowych,

e. harmonograméw,

f. Baz danych i oprogramowania,
g. Sieci —w tym katalogu LDAP i Active Directory,
h. Map i pomieszczen — w tym elektryczne i telekomunikacyjne, odbite

zaokroczek, dom, przestrzen, instalacja instalacja wentylacyjne, uktad fabryki,

zabezpieczenia i dostep, rozkfad pomieszczen, wodociagi i potaczenia rurowe.
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6. Funkcja autotaczenia, ktdra automatycznie taczy ksztatty, réwnomiernie je rozmieszcza

i wyréwnuje do zatoZonej siatki. Przenoszenie potgczonych ksztattéw nie roztacza ich,
tylko powoduje automatyczne wytyczenie nowej trasy tacznika miedzy nimi.

7. Pofaczenie diagramdw z danymi umoizliwiajgce uzyskanie obrazu procesu, projektu lub
systemu pozwalajgce na identyfikowanie kluczowych trendéw, problemdw i wyjatkéw,

a nastepnie okreslanie wtasciwego sposobu postepowania

3.4, 5QL Server Enterprise Core 2 License and Software Assurance

Zamawiajacy wymaga kompatybilnosci, tozsamych form integracji i odpowiedniego poziomu
wspoldziatania zaoferowanego produktu réwnowainego z aktualnie funkcjonujacymi u
Zamawiajgcego rozwigzaniami Microsoft, w tym Microsoft 365 A3, Windows 10 Pro, Microsoft
Exchange, Active Directory, Sharepcint, bazy danych Microsoft SQL Server, systemy
operacyjne Windows Server. MS Office 2010,System Center Configuration Manager, System
Center Operations Manager, Microsoft System Center Orchestrator, Public Key infrastructure,
Domain Name System, Dynamic Host Configuration Protocol, Microsoft DFS {ang. Distributed

File System), Windows Print Server.

3.5. Microsoft 365 A3 for faculty z Software Assurance (odnowienie subskrypcji)

Pakiet subskrypcji ustug komunikacyjnych, bezpieczeristwa i oprogramowania klienckiego

musi zawiera¢ minimum nastepujace oprogramowanie i ustugi

System operacyjny klasy desktop
System operacyjny klasy desktop musi spetniaé¢ co najmniej nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

L.p. | Wymagana cecha systemu
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1. | Interfejs graficzny uzytkownika pozwalajacy na obstuge:

2. Klasyczna przy pomocy klawiatury i myszy,

b. Dotykowa umozliwiajgcg sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych,

2. | Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie

instalacji — w tym polskim i angielskim,

3. | Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, klient poczty elektronicznej 2z

kalendarzem spotkan, pomoc, komunikaty systemowe,

4, | Wbudowany mechanizm pobierania map wektorowych z moiliwoscia

wykorzystania go przez zainstalowane w systemie aplikacje,

5. | Wbudowany system pomocy w jezyku polskim;

6. | Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

7. | Funkcje zwigzane z obstuga komputeréw typu tablet, z whudowanym

modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

8. | Funkcjonalnos¢ rozpoznawania mowy, pozwalajagca na sterowanie

komputerem gltosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

9. | Mozliwoéé dokonywania bezptatnych aktualizacji i poprawek w ramach
wersji systemu operacyjnego poprzez Internet, mechanizmem
udostepnianym przez producenta z mechanizmem sprawdzajacym, ktére

z poprawek sg potrzebne,

10] Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzadzany przez administratora systemu Zamawiajgcego,

11] Dostepnos$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych :z

dziataniem systemu operacyjnego,

12| Wbudowana zapora internetowa (firewall} dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania

ustawieniami zapory i regutami [P v4 i v6;
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13| Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

14 Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standarddw USB, Plug&Play, Wi-Fi),

15/ Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od

sieci, do ktérej podiaczony jest komputer,

16{ Moiliwos¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych

funkcjonalnos¢ systemu lub aplikaciji,

17] Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla

systemu operacyjnego i dla wskazanych aplikacji,

18] Moiliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu, zgodnie z okreslonymi uprawnieniami

poprzez polityki grupowe,

18] Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikow.

20, Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobéw

tego systemu,

21, Zintegrowany z systemem modut wyszukiwania informacji (plikéw
roznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uiytkownika module

indeksacji zasobéw lokalnych,

22 Zintegrowany z systemem operacyjnym modut synchronizacji komputera

z urzgdzeniami zewnetrznymi.

23/ Obstuga standardu NFC (near field communication),
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24,

Moiliwos¢ przystosowania stanowiska dia oséb niepetnosprawnych (np.

stabo widzacych);

25

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb

centralny;

26,

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI|

X.509;

27,

Mechanizmy uwierzytelniania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

€. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

d. Wirtualng tozsamos$¢ uzytkownika potwierdzang za pomocy ustug
katalogowych i konfigurowanej na urzadzeniu. Uzytkownik loguje sie
do urzadzenia poprzez PIN lub cechy biometryczne, a nastepnie
uruchamiany jest proces uwierzytelnienia wykorzystujacy link do
certyfikatu lub pary asymetrycznych kluczy generowanych przez
modut TPM. Dostawcy toisamosci wykorzystujg klucz publiczny,
zarejestrowany w ustudze katalogowej do walidacji uzytkownika
poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta
jednorazowego (OTP) lub inny mechanizm, jak np. telefon do
uzytkownika z zadaniem PINu. Mechanizm musi byé ze specyfikacja

FIDO.

28,

Mechanizmy wielosktadnikowego uwierzytelniania.

29.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

30,

Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,

31,

Wsparcie dla algorytmow Suite B (RFC 4869)
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32! Mechanizm ograniczajagcy moiliwos¢ uruchamiania aplikacji tylko do

podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami

okreslonymi w organizaciji,

33, Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos¢ zarzadzania listami centralnie za
pomocy polityk. Moizliwos¢ blokowania aplikacji w zaleinodci od

wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku

34/ Izolacja mechanizmow bezpieczenstwa w dedykowanym srodowisku

wirtualnym,

35, Mechanizm automatyzacji dotgczania do domeny i odigczania sie od

domeny,

36] Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacja Open

Mobile Alliance (OMA) Device Management {DM) protocol 2.0,

37] Motiliwosé selektywnego usuwania konfiguracji oraz danych ckreslonych

jako dane organizacji,

38| Mozliwos¢ konfiguracji trybu ,kioskowego” dajacego dostep tylko do

wybranych aplikacji i funkcji systemu,

39 Wsparcie wbudowanej zapory ogniowej dia Internet Key Exchange v. 2

(IKEv2) dla warstwy transportowej IPsec,

40| Wbudowane narzedzia stuzagce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z

ustawien polityk;

41, Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwosé

uruchomienia aplikacji dziatajacych we wskazanych srodowiskach,

42| Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera

polecen,
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43] Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia

sesji zalogowanego uzytkownika celem rozwigzania problemu 2z

komputerem,

44, Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu
uzytkownikdw w organizacji bez koniecznosci tworzenia obrazu

instalacyjnego. (provisioning)

45] Rozwigzanie stuigce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzyé ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w

catosci poprzez sie¢ komputerowy,

46] Rozwigzanie ma umoiliwiajace wdrozenie nowego obrazu poprzez zdaing

instalacje,

47 Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw {(ang.
quota) na dysku dla uzytkownikdw oraz zapewniajacy wiekszy

niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe,

48] Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj.

drukarki, modemy, woluminy dyskowe, ustugi katalogowe

49] Udostepnianie wbhudowanego modemu,

50{ Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii pltkéw z mozliwoscig automatycznego

przywrocenia wersji wczesniejszej,

51. Mozliwosé przywracania obrazu plikéw systemowych do uprzednio

zapisanej postaci,

52, Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenistwa (z predefiniowanymi odpowiednio do ka't'ééorii

ustawieniami zapory sieciowej, udostepniania plikdw itp.},
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53,

Moiliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu),

54,

Wbudowany mechanizm wirtualizacji typu hypervisor, umoiliwiajacy,
zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn

wirtualnych,

55,

Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych :z

mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

56,

Whbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwosécia przechowywania certyfikatow w mikrochipie
TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach

pamigci przenosnej USB.

57,

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z
moiliwodcia centralnego zarzadzania poprzez polityki grupowe,

pozwalajgce na wymuszenie szyfrowania dyskéw przenosnych

58]

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy

odzyskiwania do szyfrowania partycji w ustugach katalogowych.

59/

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji

systemu.

60.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej

(UsB),

61,

Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard
OpenSearch - zintegrowany z mechanizmem wyszukiwania danych w

systemie

62,

Funkcjonalno$¢ pozwalajaca we wspotpracy z serwerem firmowym na
bezpieczny dostep zarzadzanych komputerdw przenosnych znajdujgcych
sie na zewnatrz sieci firmowej do zasohdw wewnetrznych firmy. Dostep

musi by¢ realizowany w sposéb transparentny dla uzytkownika
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koricowego, bez koniecznosci stosowania dodatkowego rozwiazania VPN.

Funkcjonalno$¢ musi by¢ realizowana przez system operacyjny na stacji
klienckiej ze wsparciem odpowiedniego serwera, transmisja musi by¢

zabezpieczona z wykorzystaniem IPSEC.

63/ Funkcjonalno$¢ pozwalajgca we wspétpracy z serwerem firmowym na
automatyczne tworzenie w oddziatach zdalnych kopii (ang. caching)
najczgsciej uzywanych plikéw znajdujacych sig na serwerach w lokalizaji
centralnej. Funkcjonalno$é musi by¢ realizowana przez system operacyjny
na stacji klienckiej ze wsparciem odpowiedniego serwera i obstugiwa¢

pliki przekazywane z uzyciem protokotéw HTTP i SMB.

64/ Mechanizm umoiliwiajacy wykonywanie dziatan administratorskich w

zakresie polityk zarzadzania komputerami PC na kopiach tychze polityk.

65 Funkcjonalnos¢  pozwalajaca na  przydzielenie  poszczegdinym
uzytkownikom, w zaleznosci od przydzielonych uprawnier praw:
przegladania, otwierania, edytowania, tworzenia, usuwania, aplikowania

polityk zarzadzania komputerami PC

66, Funkcjonalnosc pozwalajaca na tworzenie raportéw pokazujacych réznice
pomigdzy wersjami polityk zarzadzania komputerami PC, oraz pomiedzy

dwoma roznymi politykami.

67, Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania
niechcianego, niebezpiecznego oprogramowania, wiruséw w momencie
braku mozliwosci uruchomienia systemu operacyjnego zainstalowanego

na komputerze PC.

68] Mechanizm umozliwiajacy odzyskanie skasowanych danych z dyskéw

twardych komputeréw

69, Mechanizm umotliwiajacy wyczyszczenie dyskéw twardych zgodnie z

dyrektywa US Department of Defense (DoD) 5220.22-M

70, Mechanizm umoiliwiajacy naprawe kluczowych plikéw systemowych

systemu operacyjnego w momencie braku mozliwosci jego uruchomienia.
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71,

Funkcjonalno$éé umoiliwiajgca edytowanie kluczowych elementéw

systemu operacyjnego w momencie braku mozliwosci jego uruchomienia

72|

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez
jej instalowania na stacji roboczej uzytkownika, do lokalnie

zlokalizowanego pliku ,,cache”.

73]

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na
rozwigzaniu klient — serwer, z whudowanym rozwigzaniem do zarzadzania
aplikacjami umozliwiajgcym przydzielanie, aktualizacje, konfiguracje
ustawien, kontrole dostepu uzytkownikéw do aplikacji z uwzglednieniem

polityki licencjonowania specyficznej dla zarzagdzanych aplikacji

74,

Mechanizm umotliwiajacy réwnoczesne uruchomienie na komputerze PC
dwoéch lub wiecej aplikacji mogacych powodowac¢ pomiedzy sobag

problemy z kompatybilnoscig

75

Mechanizm umozliwiajacy réwnoczesne uruchomienie wielu rdznych

wersji tej samej aplikacji

76

Funkcjonalno$é pozwalajgca na dostarczanie aplikacji bez przerywania

pracy uzytkownikom koncowym stacji robocze;j.

77,

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby

aktualizacji lub przebudowywania paczek aplikacji.

78]

Funkcjonalnos¢ pozwalajagca wykorzystywaé wspélne komponenty

wirtualnych aplikacji.

79.

Funkcjonalno$¢ pozwalajaca konfigurowaé skojarzenia plikow z
aplikacjami dostarczonymi przez mechanizm przesytania aplikacji na

stacje robocza uzytkownika.

80,

Funkcjonalno$¢ umozliwiajaca kontrole i dostarczanie aplikacji w oparciu
0 grupy bezpieczeristwa zdefiniowane w centralnym systemie

katalogowym.
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81] Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS,

HTTP, HTTPS, SMB.

82 Funkcjonalno$¢ umotzliwiajgca dostarczanie aplikacji poprzez sieé

Internet.

83 Funkcjonalno$é synchronizacji ustawieri aplikacji pomiedzy wieloma

komputerami.

Subskrypcja pakietu biurowego
Pakiet biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

L.p. | Wymagana cecha systemu

1. | Dostepnoéé pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej

wykorzystanie ponad 2 GB przestrzeni adresowe),

2. | Wymagania odnos$nie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscia
przetaczania wersji jezykowej interfejsu na inne jezyki, w tym jezyk

angielski.

b. Prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom

nieposiadajgcym umiejetnosci technicznych.

c. Mozliwo$é¢ zintegrowania uwierzytelniania uzytkownikéw z ustugy
katalogowg (Active Directory lub funkcjonalnie rownowaing) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢é automatycznie rozpoznawany we wszystkich
modutach - oferowanego rozwigzania bez potrzeby oddzielnego

monitowania go o ponowne uwierzytelnienie sie.

3. | Moiliwo$¢ aktywacji zainstalowanego pakietu poprzez mechanizmy

wdrozonej ustugi katalogowej Active Directory.

4, | Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i

badania zgodnoéci z dokumentami wytworzonymi w pakietach biurowych.
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Oprogramowanie musi umozliwia¢ tworzenie i edycje dockumentow
elektronicznych w ustalonym standardzie, ktéry spetnia nastepujace

warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b.ma zdefiniowany ukiad informacji w postaci XML zgodnie z
Zatacznikiem 2 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagarn
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j.

Dz.U. 2017, poz. 2247 ze zm.),

c. umozliwia kreowanie plikdw w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i

szablonow do potrzeb instytucji.

Oprogramowanie musi umoiliwia¢ opatrywanie dokumentdéw

metadanymi.

W skitad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajagce automatyzacje pracy i wymiane danych pomiedzy

dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

10.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow

b. Arkusz kalkulacyjny

¢. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych

e. Narzedzie do tworzenia i pracy z lokalng baza danych
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f. Narzedzie do zarzadzania informacja prywatg (poczty elektroniczng,

kalendarzem, kontaktami i zadaniami)

g. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek

odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem OCR.

h. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu
wiadomosci blyskawicznych (tekstowych), komunikacji glosowej,

komunikacji video.

11. | Edytor tekstéw musi umoiliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej

oraz funkcjonalnosciag stownika wyrazéw bliskoznacznych i autokorekty.

b.Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka
angielskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych

i autokorekty.

¢. Wstawianie oraz formatowanie tabel.

d. Wstawianie oraz formatowanie obiektéw graficznych.

e. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele

przestawne).

f. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i

rysunkow.

g. Automatyczne tworzenie spisow tresci.

h.Formatowanie nagtéwkdw i stopek stron.

i. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw

w dokumencie.

j- Zapamietywanie i wskazywanie miejsca, w kiorym zakoriczona byta

edycja dokumentu przed jego uprzednim zamknieciem.
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k. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie

czynnosci.

l. Okreslenie ukiadu strony (pionowa/pozioma).

m. Wydruk dokumentow.

n.Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania

informacjg prywatna.

o.Prace na dokumentach utworzonych przy pomocy Microsoft Word
2007, 2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej

konwersji wszystkich elementow i atrybutéw dokumentu.

p.Zapis i edycje plikow w formacie PDF.

q.Zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.

r. Mozliwo$¢ jednoczesnej pracy wielu uzytkownikbw na jednym
dokumencie z uwidacznianiem ich uprawnien i wyswietlaniem

dokonywanych przez nie zmian na bieigco,

s. Mozliwos¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym

pracuje wiele oséb.

12.

Arkusz kalkulacyjny musi umoizliwiaé:

a. Tworzenie raportéw tabelarycznych

b.Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,

kotowych

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na

miarach czasu.
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d.Tworzenie raportéw z zewnetrznych Zrddet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,

webservice)

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych. Narzedzia wspomagajace analize statystyczng i finansowsa,

analize wariantowg i rozwigzywanie probleméw optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiarow oraz wykresow bazujacych na danych z tabeli

przestawnych

g. Wyszukiwanie i zamiane danych

h.Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i. Tworzenie wykreséw prognoz i trendéw na podstawie danych

historycznych z uzyciem algorytmu ETS

j- Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej

nazwie

k. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie

czynnosci

|. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n.Inteligentne uzupetnianie komdrek w kolumnie wedtug rozpoznanych
wzorcéw, wraz z ich mozliwoscia poprawiania poprzez modyfikacje

proponowanych formut.

o0.Mozliwos¢ przedstawienia réznych wykresow przed ich finalnym
wyborem (tylko po najechaniu znacznikiem myszy na dany rodzaj

wykresu).

p.Zachowanie peinej zgodnosci z formatami plikéw utworzonych za

pomoca oprogramowania Microsoft Excel 2007, 2010, 2013, 2016 i
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2019 z uwzglednieniem poprawnej realizacji uzytych w nich funkcji

specjalnych i makropolecen.

o.Zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji

13. | Narzedzie do przygotowywania i prowadzenia prezentacji musi

umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:
® Prezentowanie przy uiyciu projektora multimedialnego

¢ Drukowanie w formacie umozliwiajgcym robienie notatek

b. Zapisanie jako prezentacja tylko do odczytu.

c. Nagrywanie narracji i dotgczanie jej do prezentacji

d. Opatrywanie slajddw notatkami dla prezentera

e. Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,

nagran diwiekowych i wideo

f. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

g. Odswieienie wykresu znajdujgcego sie w prezentacji po zmianie danych

w zrodtowym arkuszu kalkulacyjnym

h. Mozliwosc¢ tworzenia animacji obiektdw i catych slajdow

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i

notatki prezentera, z mozliwoscia podgladu nastepnego slajdu.

j- Petna zgodno$¢ z formatami plikéw utworzonych za pomocy

oprogramowania MS PowerPoint 2007, 2010, 2013, 2016 2019.

14. | Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi

umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych
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b. Tworzenie materiatow przy uzyciu dostepnych z narzedziem szablonéw:

broszur, biuletyndéw, katalogow.

¢. Edycje poszczegdlnych stron materiatow.

d. Podziat tresci na kolumny.

e. Umieszczanie elementéw graficznych.

f. wykorzystanie mechanizmu korespondencji seryjnej

g. Plynne przesuwanie elementéw po catej stronie publikacji.

h. Eksport publikacji do formatu PDF oraz TIFF.

i. Wydruk publikacji.

j- Mozliwosé¢ przygotowywania materiatéw do wydruku w standardzie

CMYK.
15. | Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiaé:
a. Tworzenie bazy danych przez zdefiniowanie:
b. Tabel sktadajgcych sie z unikatowego klucza i pél réznych typéw, w tym
tekstowych i liczbowych.
¢. Relacji pomiedzy tabelami
d. Formularzy do wprowadzania i edycji danych
e. Raportéw
f. Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie
danych
g. Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw
h. Potgczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami
danych zgodnymi z QDBC, plikami XML, arkuszem kalkulacyjnym.
16. | Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczna,

kalendarzem, kontaktami i zadaniami) musi umoiliwia¢:

a. Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie

integrujace z ustugg Active Directory,
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b

. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

C.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku

tworzonym z zastosowaniem efektywnej kompresji danych,

. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie

listy zablokowanych i bezpiecznych nadawcow,

. Tworzenie  katalogéw, pozwalajacych  katalogowa¢ poczte

elektroniczng,

f. Automatyczne grupowanie poczty o tym samym tytule,

g. Tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okresélonych katalogéw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy,

h. Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

i. Mechanizm ustalania liczhy wiadomodci, ktére majg byé
synchronizowane lokalnie,

j- Zarzadzanie kalendarzem,

k. Udostepnianie kalendarza innym uzytkownikom 2z moiliwoscig
okreélania uprawnien uzytkownikow,

l. Przegladanie katendarza innych uzytkownikow,

m. Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,

n. Zarzadzanie listg zadan,

0. Zlecanie zadan innym uzytkownikom,

p. Zarzadzanie listg kontaktow,

q. Udostepnianie listy kontaktéw innym uzytkownikom,

o

Przegladanie listy kontaktéw innych uzytkownikéw,

wn

. Mozliwo$éé przesytania kontaktéw innym uzytkownikow,
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t. Moiliwos¢ wykorzystania do komunikacji z serwerem pocztowym

mechanizmu MAPI poprzez http.

17. | Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu
wiadomosci  blyskawicznych  (tekstowych), komunikacji gfosowej,

komunikacji video musi spetnia¢ nastepujace wymagania:

a. Pefna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota | IintuicyjnosC obstugi, pozwalajagca na prace osobom

nieposiadajgcym umiejetnosci technicznych.

c. Dostepno$¢ aplikacji na platformie Windows 7 lub wyiszych oraz OSX

10 lub wyzszych,

d. Moiliwoé¢ zintegrowania uwierzytelniania uzytkownikéw z ustugy
katalogowa (Active Directory lub funkcjonalnie réwnowaing) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stagji
roboczej ma byé automatycznie rozpoznawany we wszystkich
modufach oferowanego rozwigzania bez potrzeby oddzielnego

monitowania go 0 ponowne uwierzytelnienie sie.

e. Moiliwos¢ obstugi tekstowych wiadomosci bilyskawicznych w modelu

jeden do jeden i jeden do wielu.

f. Mozliwos¢ komunikacji glosowej i video w modelu jeden do jeden i

jeden do wielu.

g. Obstuga telekonferencji SKW:
e Dotaczania do telekonferencji,
o Szczegotowej listy uczestnikéw,

* Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do

wielu,

e Udostepniania wfasnego pulpitu lub aplikacji z mozliwoscig

przekazywania zdalnej kontroli,

e Gtasowania,
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e Udostepniania plikow i pulpitéw,
¢ Moizliwosci nawigowania w prezentacjach i edycji dokumentow

udostepnionych przez innych uczestnikéw konferencji,

h. Mozliwo$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci
blyskawicznych do potaczenia glosowego iflub wideo w ramach
pojedynczej, otwartej w aplikacji sesji (bez koniecznosci przetaczania sie

pomiedzy aplikacjami}.

i. Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikéw
SKW, zdjeciami uzytkownikow, listg dostepnych do komunikacji z nimi
kanatéw komunikacyjnych i moiliwoscia bezposredniego wybrania
kanatu komunikacji oraz wydzielania grup kontaktéw typu ulubione lub

ostatnie.

j- Status obecnosci, dajacy moiliwo$¢ recznego ustawiania statusu

(dostepny, zajety, nie przeszkadzaé, z dala od komputera, niedostepny),
automatycznej synchronizacji z jego aktywnoscia w systemie
operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemow poczty elektronicznej — dostepu do informacji o dostepnosci

uzytkownika na bazie wpiséw do jego kalendarza.

k. Mozliwos¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw

wraz z informacjami opisowymi i kontaktowymi,

|. Historia ostatnich kontaktéw, konwersacji, nieodebranych potaczen i

powiadomien,

m. Integracja ze skfadnikami wybranych pakietéw biurowych z

kontekstowq komunikacjg i z funkcjami obecnosci.

n. Definiowanie i konfiguracja urzadzen wykorzystywanych do
komunikacji: mikrofonu, glo$nikéw lub stuchawek, kamery czy innych

specjalizowanych urzadzen peryferyjnych zgodnych z SKW.
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0. Sygnalizowanie statusu dostepnosci innych uzytkownikdéw serwera

komunikacji wielokanatowej.

p. Mozliwos¢ definiowania listy kontaktow lub dotyczania jej z listy

zawartej w ustudze katalogowej.

g. Moiliwosé¢ wyswietlania szczegétowej informacji opisujacej innych
uzytkownikéw oraz ich dostepnos¢, pobieranej z ustugi katalogowej i

systemu kalendarzy serwera poczty elektronicznej.

Subskrypcja ustugi zarzadzania urzgdzeniami oraz tozsamoscia uzytkownikéw
Subskrypcja pakietu ustug zarzadzania urzadzeniami oraz toisamoscia uzytkownikéw musi

spetniaé nastepujace wymagania:

Wymagania Ogolne:

L.p. | Wymagana cecha systemu

1. | Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych
standardéw przemyslowych i normatywéw, pozwalajagcych na
potencjalne wykorzystanie réznych technologii i rozwiazan w ramach

jednej platformy,

2. | Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub

wyiszym),

3. |Stale modyfikowane | rozszerzane mechanizmy i procedury
bezpieczenstwa, poddawane corocznie audytom niezaleznych firm, w tym

zgodnosci z normami ISO 27017 i 27018,

4. | Dostepnosé na igdanie wynikéw aktualnych audytow, w tym audytéw
bezpieczeristwa, dla ustug i centréw przetwarzania danych oferujacych te

ustugi i audytéw zwigzanych z certyfikatami SO,

5. | Moiliwos¢ skalowania ustugi z ustalonymi kosztami takiego skalowania,

6. | Moiliwoé¢ automatycznej, niewplywajgcej na cigglosé pracy systemu

instalacji poprawek dla wybranych sktadnikow ustugi,
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Dostepnos¢ mechanizméw monitorowania zachowarn uzytkownikéw
ustugi oraz préb dostepu do przetwarzanych/sktadowanych w ustudze

danych Zamawiajacego,

Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi

katalogowej bedacej sktadowg hostowanej ustugi platformowe;j.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego
logowania (single sign-on} na bazie wtasnej ustugi katalogowej Active

Directory.

10.

Dostgpno$¢ logow  informujacych o  wszystkich  zdarzeniach
uwierzytelnienia do ustug i danych Zamawiajgcego, zakoriczonych
powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia przy

pomocy tozsamosci bedacych na listach ,wykradzione”.

11.

Dostepno$¢ raportdow odnosnie logéw z urzadzenn potencjalnie

zainfekowanych, z sieci botnetowych,

12.

Mozliwo$c¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng
infrastrukturg sprzetowa, pozwalajacego na zachowanie jednolitej

adresacji IP {rozwigzanie VPN),

13.

Whbudowane w platforme mechanizmy zabezpieczajace przez atakami

DDoS,

14,

Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul
Umownych opublikowanych przez Komisje Europejska w zakresie ochrony

danych osobowych,

15.

Mozliwo$é zastrzezenia miejsca przetwarzania/skladowania danych w

ustudze do terytorium krajéw EQOG.

16.

Zobowigzanie umowne o pozostawieniu catkowitej wiasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie

Zamawiajacego,

17.

Mechanizmy pozwalajace na monitorowania uzytkownikow i ustug oraz

realizacje wymagai rozliczalnosci.
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18. | Gwarancja usuniecia na zadanie danych Zamawiajacego z ustugi po

zakonczeniu umowy.

19. | Gwarancja braku dostepu do danych Zamawiajacego na Platformie, z
wylaczeniem dziatai serwisowych wymagajacych kazdorazowo zgody

zamawiajacego i wykonywanych wytacznie przez uprawnione oscby z

organizacji dostawcy ustugi.

Wymagania funkcjonalne

L.p. | Wymagana cecha systemu

1. | Zarzadzanie urzadzeniami mobilnymi (i0S, Android, Windows Phone,

Windows RT),

2. | Moiliwos¢ wykorzystania Right Management Services (RMS) - ochrone

tresci na urzadzeniach mobilnych,

3. | Portal klasy self-service dla uzytkownikéw mobilnych pozwalajacy na
zdalny reset haset i zarzadzanie przynaleinoscia do grup security w

ustudze katalogowej,

4. | Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych -
poprzez uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe

hasta SMS),

5. | Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do

zaawansowanego zarzgdzanie tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

L.p. | Wymagana cecha systemu

1. | Moziwosc wykorzystania telefonéw do uwierzytelniania
wieloczynnikowego z wykorzystaniem jednorazowych haset SMS lub
specjalizowanych aplikacji, potwierdzajacych toisamo$¢ uiytkownika

podczas dostepu do aplikacji webowych pozwalajgce na podniesienie
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poziomu zabezpieczenn np. podczas dostepu do danych firmowych z

dowolnego urzadzenia, lub z poza sieci lokalnej.

Mozliwos¢ pracy na prywatnych urzgdzeniach uzytkownikdw
zapewniajacy bezpieczny i kontrolowany dostep do danych i aplikacji, w

moiliwoscig wydzielenia i usuniecia danych stuzbowych z urzadzenia,

Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia
domenowe do aplikacji Saa$S wykorzystujacych rézne Zrédia tozsamosci

uzytkownika, przy zachowaniu niezaprzeczalnosci dziatan,

Samoocbstugowy mechanizm resetu hasta uiytkownika, zarzadzania
czfonkostwem w grupach iobstugi kart inteligentnych pozwalajacy na

redukcje ilosci zgloszen dziatéw wsparcia,

Automatyczne przeptywy pracy i regut biznesowych pozwalajace
przyspieszenie proceséw i wyeliminowanie btedow (np. przy zatrudnianiu
nowych pracownikow od pojawienia sie osoby w systemie HR poprzez
tworzenie kont dostepowych i nadawanie uprawniein do réznych
systemow, zastrzeganie tozsamosci na podstawie ustalonych polityk i

procedur},

Zarzadzanie urzadzeniami mobilnymi pozwalajace na kontrolowany lub
warunkowy dostep do zaschéw organizacji, a w sytuacjach awaryjnych

umozliwiajace zdalne kasowanie danych firmowych lub catego urzadzenia.

Podsystem zarzgdzania tozsamo$ciy:

System zarzadzania toisamoscig elektroniczng ma zapewnia¢ pobieranie, agregacje oraz

synchronizacje danych o uiytkownikach z réinych systeméw w ramach organizacji wraz z

zarzadzaniem certyfikatami wydawanymi w ramach wiasnego centrum certyfikacji {CA).

Bezpieczenstwo

L.p.

Wymagana cecha systemu
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1. System zarzadzania toisamoscia musi umoiliwia¢ zastosowanie - przy

potgczeniu ze irddtami danych - mechanizméw zabezpieczen
odpowiednich dla danego Zrédta danych (mechanizmy uwierzytelnienia i

zabezpieczenia transmisji).

2. System musi zapewniaé prawidiowa wspétprace z zarzadzanymi Zrédtami
danych w sieci podzielonej zaporami firewall oraz w sieci z
zaimplementowanymi mechanizmami ochrony danych na poziomie

transmisji danych (IPSec, SSL).

3. System zarzadzania toisamosciay musi umoiliwiaé w ramach
dostarczanych mechanizméw na delegacje uprawnied zwigzanych z

zarzadzaniem i obstuga systemu.

4. System musi umoiliwia¢ odtwarzanie utraconych certyfikatow

bezposrednio na karte.

Skalowalno$é

L.p. | Wymagana cecha systemu

1. System zarzadzania toisamoscia musi umozliwia¢ skalowanie
mechanizméw systemu, pozwalajace na obstuge informacje w zakresie do
10 000 obiektéw toisamosci, posiadajagcych reprezentacje w
zarzgdzanych Zrédtach danych potaczonych z systemem oraz mieé

mozliwos¢ skalowania stanowisk wydajacych certyfikaty.

Interoperacyjnosé

L.p. | Wymagana cecha systemu

1. System zarzadzania toisamoscia musi zapewnia¢ moiliwos$¢ dziatania
systemu w Srodowisku heterogenicznym. Wspodtpraca ta powinna byé
realizowana z uzyciem standardowych dla Zrédet danych protokotow
dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania Zrodta

danych potaczonego z systemem.
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2. System zarzadzania toisamoscia musi zapewniaé mozliwos¢ realizacji

dwukierunkowej, uprawnionej wymiany informacji z potaczonymi
zrodtami danych oraz musi udostepnia¢ standardowe interfejsy
umozliwiajgce komunikacje dwustronng (np. wymiane danych o

uzytkownikach} z innymi systemami informatycznymi.

Skalowalnos¢ funkcjonalna

L.p. | Wymagana cecha systemu

1. System zarzadzania toisamoscig powinien umozliwia¢ rozszerzanie
funkcjonalnosci o polaczenia z nowymi typami irédet danych jak i

rozszerzenie mechanizmow logiki systemu.

2. System zarzadzania toisamoscia powinien umoiliwia¢ rozszerzanie
rozwigzania o mechanizmy raportowanie i audytu informacji o

tozsamosci.

Wymagania w zakresie cech i funkcjonalnosci:

L.p. | Wymagana cecha systemu

1. Agregacja i synchronizacja danych

a. System musi zapewnia¢ moiliwos¢ odczytu i zapisu danych pomiedzy
zrodtami  danych dziatajagcymi w  heterogenicznym srodowisku

systemow potaczonych siecia lokalng lub rozlegta

b. System zarzadzania tozsamoscig, w ramach poczatkowego wdrozenia
musi zapewni¢ mozliwo$¢ integracji rozwigzania zarzadzania
tozsamoscig z nastepujacymi zrédtami danych:

Pliki tekstowe CSV, AVP, LDIF

Bazy danych MS SQL 2000 - 2019, Oracle

Ustugikatalogowe Microsoft Active Directory, Novell eDirectory,
OpenLDAP.
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€. System musi zapewnia¢ moiliwosé komunikacji z powyiszymi

informacjami z uzyciem standardowych dla kaidego ze zrédet danych
mechanizméw i protokotow oraz dwustronng wymiane danych w
zakresie informacji o obiektach zarzadzanych w ramach kazdego ze

Zrédet danych.

d. System musi zapewnia¢ mozliwos¢ rozszerzenia zakresu potaczonych
irédet danych o pofaczenie z systemami, do ktérych nie s3
standardowo dofaczane mechanizmy integrujgce poprzez budowe

odpowiedniego rozszerzenia systemu.

e. System musi zapewnia¢ mozliwo$¢ uprawnionego tworzenia,

uaktualniania oraz usuwania obiektéw z potaczonych Zrédet danych.

f. System musi dostarcza¢ mechanizmy pozwalajgce na definiowanie
zakresu informacji odczytywanych z kazdego ze irédet danych oraz
mozliwosé filtrowania danych o obiektach pochodzacych ze Zrddet

danych na podstawie zadanych kryteriéw.

g. W oparciu o informacje dostarczane z poszczegéinych Zrédet danych,
system musi umoiliwia¢ agregacje informacji o toisamosci
elektronicznej we  wspdlnym  repozytorium, umoiliwiajac
synchronizacje¢ danych pomiedzy réznymi Zrédtami danych na

podstawie zagregowanej informacji o tozsamosci elektronicznej.

h. System musi oferowaé¢ moiliwos¢ definiowania zasad przeptywu
danych pomiedzy systemami oraz rozszerzenia przeptywu danych o
mozliwos¢ zdefiniowania regut transformacji danych w ramach

realizowanego przeptywu danych.

i. System musi umozliwiac zrealizowanie funkcjonalno$ci zmiany i resetu
hasta dla obiektu w ramach dowolnego ze irddet danych. System
powinien umoiliwia¢ réwniez zrealizowanie funkcjonalnosci

synchronizacji hasta pomiedzy réznymi Zrédtami danych.

2. Repozytorium danych teleadrasowych
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a. System musi umoiliwia¢ agregacje danych teleadresowych

uzytkownikéw przechowywanych w réinych irédtach danych w

ramach wspdlnego Zrddta danych.

b. System misi zapewnic interfejs uzytkownika zapewniajacy mozliwosé
wyszukiwania oraz przegladania danych dla wszystkich uprawnionych

uzytkownikow systemu.

c. W ramach interfejsu uiytkownika system powinien umozliwiaé
zdefiniowanie uprawnien dla wybranych uzytkownikéw lub grup
uzytkownikow w zakresie dostepu, zarzadzania oraz uaktualnienia

danych teleadresowych.

d. W ramach interfejsu uzytkownika system musi zapewnia¢ mozliwos$é
udostepnienia edycji zakresu udostepnianych danych samodzielnie
przez kaidego z uprawnionych uzytkownikéw. System powinien
pozwalaé¢ na edycje danych uiytkownika w oparciu 0 mechanizm
uwierzytelnienia uzytkownikéw zintegrowany z ustugg katalogowg

Active Directory.

Podsystem zarzgdzania urzadzeniami mobilnymi:

L.p. | Wymagana cecha systemu

1. Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajaca na

budowe bezpiecznego i skalowalnego srodowiska, a w szczegdlnosci:

a. Integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy

komunikacyjne

b. Wykorzystanie bazy uzytkownikéw znajdujacych sie w . Active
Directory

¢. Inwentaryzacje sprzetu i zarzadzanie zasobami mozliwa do

przeprowadzenia w ustalonych interwatach czasowych,

d. Inwentaryzacja sprzetu musi pozwalaé¢ na zbieranie nastepujgcych

informacji:
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e Nazwa urzadzenia

¢ Identyfikator urzadzenia

o Nazwa platformy systemu operacyjnego
e Wersja oprogramowania uktadowego

e Typ procesora

¢ Model urzadzenia

e Producent urzadzenia

e Architektura procesora

e Jezyk urzadzenia

e Lista aplikacji zainstalowanych w ramach przedsiebiorstwa

2. W celu zapewnienia bezpieczeristwa danych ustuga musi umoiliwiaé
funkcjonalno$¢ zdalnej blokady, wymazania urzadzenia (przywrécenia
urzadzenia do ustawieri fabrycznych) oraz selektywnego wymazania
danych i aplikacji. Ustugi te majg by¢ mozliwe do zrealizowania z poziomu
SCCM (dla operatoréw systemu) lub poprzez dedykowany interfejs

webowy lub aplikacje (dla uzytkownika urzadzenia mobilnego).

3. Wymagania w zakresie dystrybucji oprogramowania:

a. Ustuga musi umozliwiaé przechowywanie pakietéw instalacyjnych dla
aplikacji mobilnych na specjalnie wydzielonych zasobach sieciowych —
punktach dystrybucyjnych (tak jak ma to miejsce dla dystrybuciji
aplikacji). Punkty te moga by¢ zasobami sieciowymi lub wydzielonymi

witrynami WWW lub punktami dystrybucyjnymi w ustudze.

b. Ustuga ma umotzliwia¢ dystrybucje oprogramowania na Zadanie
uzytkownika, realizowane poprzez wybor oprogramowania w ramach

dostepnego dla danej grupy uzytkownikéw katalogu aplikacji

c. Katalog aplikacji ma by¢ zrealizowany w oparciu o dedykowanga
witryne webowa lub dedykowang aplikacje (dostepng dla

poszczegblnych platform w dedykowanych sklepach mobilnych).
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d. Katalog aplikacji ma wspiera¢ nastepujgce formaty aplikacji

mobilnych:

e * appx (Windows RT)

e *xap (Windows Phone 8)
e *ipa (i0S)

¢ *.apk (Android)

e. Katalog aplikacji musi mie¢ moiliwoé¢ publikowania aplikacji
znajdujacych sie w nastepujacych sklepach mobilnych aplikacji:
¢ Windows Store
e Windows Phone Store
¢ Android Google Play Store
e OS AppStore

4, W obszarze polityki haset ustuga zapewni:

¢ Zdefiniowanie wymuszenia hasta,

¢ Okreslenie minimalnej dtugosci hasta,

e QOkreslenie czasu wygasania hasta,

o Okreslenie liczby pamietanych haset,

¢ Okreslenie liczby prob nieudanege wprowadzenia hasta przed
wyczyszczeniem urzgdzenia,

o Okreslenie czasu bezczynnosci urzadzenia, po jakim bedzie

wymagane podanie hasta.

5. Ustuga ma umotliwia¢ skorzystanie z szeregu predefiniowane raportéw
dedykowanych dla klas urzgdzen mobilnych. W szczegdlnosci w obszarze
raportowania zainstalowanego oprogramowania jest mozliwos¢ zebrania
informacji o zainstalowanym oprogramowaniu na urzadzeniu firmowym

lub urzadzeniu uzytkownika.

Podsystem ochrony informacji:
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Ustuga bezpieczeristwa informacji musi pozwala¢ na stworzenie mechanizméw ochrony

wybranych zasobéw informacji w systemach jej obiegu i udostepniania w ramach systeméw

Zamawiajacego i poza nimi, chroniac ja przed nieuprawnionym dostepem. Ustuga musi spetniac

nastepujace wymagania:

L.p.

Wymagana cecha systemu

1

Chroniona ma by¢ informacja (pliki, wiadomodci poczty elektronicznej),

niezaleznie od miejsca jej przechowywania,

Ustuga musi wspéldziataé przynajmniej z narzedziami Microsoft Office,
Microsoft Office 365, Microsoft SharePoint i Microsoft Exchange w

wersjach 2010 lub nowszych poprzez wbudowany w te produkty interfejs,

Mozliwosé kontroli, kto i w jaki sposdb ma dostep do informac;ji,

Motiliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania,

zarzadzania tozsamoscia i zasadami autoryzacji,

Mozliwos¢ okreslenia uprawniefn dostepu do informacji dla

uzytkownikéw i ich grup zdefiniowanych w ustudze katalogowej, w tym:

a. Brak uprawnien dostepu do informaciji,

b. Informacja tylko do odczytu,

¢. Prawo do edycji informacji,

d. Brak moiliwosci wykonania systemowego zrzutu ekranu,

e. Brak moiliwosci drukowania informacji czy wiadomosci poczty

elektroniczne;j,

f. Brak mozliwosci przesytania dalej wiadomosci poczty elektrc;nicznej,

g. Brak moiliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie

elektronicznej.

Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikéw

pocztowych domen biznesowych spoza ustugi katalogowej,
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7. Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych,

gotowych szablondw, powstatych na bazie polityk ochrony informacji,

8. Moizliwo$¢ automatyzacji pobierania aplikacji zarzagdzania uprawnieniami

do informacji lub ,,cichej” instalacji w catej organizacji,

9. Motiliwosé¢ wykorzystania na platformach systemu Windows 7 lub
wyiszych oraz na platformach mobilnych iPad i iPhone, Android,

Windows Phone i Windows RT,

10. | Mozliwoéé wykorzystania mechanizméw potaczenia z infrastrukturg

poczty (Exchange), plikéw lub bibliotek SharePoint.

Podsystem ustugi katalogowej:

Ustuga katalogowa musi zapewnic:

L.p. | Wymagana cecha systemu

1. Moizliwosé zintegrowania jednokrotnego logowania ({SS0O) dla

popularnych aplikacji typu Saas,

2. Gotowe mechanizmy uwierzytelniania do aplikacji webowych dla

uzytkownikéw zewnetrznych,

3. Mozliwos¢ potaczenia lub synchronizacji z ustugg Active Directory

wewnatrz organizacji,

4, Scentralizowane zarzgdzanie przydzielania dostepu do aplikacji,

5. Whbudowane moiliwosci uwierzytelniania wielosktadnikowego (np.

jednorazowe hasta SMS przy dostepie do aplikacji webowych),

6. Zaawansowane raporty maszynowe (np. wykrywanie logowania
uzytkownika z réznych geolokalizacji w podobnym czasie, z podejrzanych

adreséw IP),

7. Samoobstugowe resetowania hasta,
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8. Dostarczanie mechanizmdéw ustugi katalogowej uwierzytelniania

uzytkownikow,

9. Konsole zarzgdzania tozsamoscia i dostepem.

Subskrypcja ustugi hostowanej i pakietu biurowego ma uprawniaé uzytkownikéw posiadajacych
subskrypcje do wykorzystania ustug on-line — ustugi katalogowej typu LDAP, portalu
wewnetrznego, poczty elektronicznej, narzedzi wiadomosci btyskawicznych, konferencji
glosowych | video, repozytorium dokumentéw, wewnetrznego serwisu spotecznoéciowego oraz
edycji dokumentéw biurowych on-line (dalej Ustugi). Ponadto musi zawieraé¢ subskrypcje

pakietu biurowego.

Wymagania dotyczace ustugi hostowanej.

Lp | Wymagana cech systemu

1. | Wszystkie elementy Ustugi muszg pozwalaé¢ na dostep uiytkownikéw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujagcego mechanizm logowania
pozwalajacy na autoryzacje uzytkownikéw w ustudze poprzez wbudowang ustuge

katalogowa.

2. | Wbudowana ustuga LDAP musi umotliwiaé realizacje pojedynczego logowania (single
sign-on) dla uzytkownikéw logujacych si¢ do wiasnej ustugi katalogowej Active

Directory.

3. | Moiliwos¢ dodawania wiasnych nazw domenowych do ustugi katalogowej.

4. | Dostepnos$¢ portalu administracyjnego do zarzadzania Ustuga oraz zasadami grup.

5. | Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekéw

informacji z poczty elektronicznej i przechowywanych plikow.

6. | W okresie obowiagzywania subskrypcji Ustuga bedzie przechowywaé dane i
umotzliwia¢ uprawnione przetwarzanie danych, ktdre pozostajg wytaczng wiasnoscia

Zamawiajacego. Po zakoriczeniu okresu subskrypcji, w przypadku podjecia decyzji o
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baraku jej kontynuacji, Ustuga bedzie przechowywaé dane Zamawiajgcego, ktére
zostaly w niej zapisane, na koncie o ograniczonej funkcjonalnosci przez 90 dni od daty
wygasniecia lub wypowiedzenia subskrypcji w celu umotiliwienia ich odzyskania. Po
uptywie tego 90-dniowego okresu przechowywania konto zwigzane z subskrypcja

Ustugi zostanie wylaczone a dane Zamawiajacego zostang usunigte.

7. | Dostep do Ustugi musi byé mozliwy z dowolnego urzadzenia klasy PC, tabletu lub
telefonu wyposazonego w system operacyjny Linux, Windows lub Apple OS.

8. | Subskrypcja ma uprawniaé uzytkownika do instalacji pakietu biurowego na minimum
5 urzadzeniach klienckich.

9. | Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika
bedacego pracownikiem Zamawiajacego.

10. | Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w Ustudze wtasnoscia Zamawiajacego.

11. | Centra przetwarzania $wiadczace Ustuge muszg znajdowaé sie na terenie
Europejskiego Obszaru Gospodarczego.

12. | Ustuga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony
danych osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5
lutego 2010 r. w sprawie standardowych klauzul umownych.

13. | Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomoca sieci publicznych.

14. | Ustuga ma zapewnia¢ usuniecie danych Zamawiajacego po zakoriczeniu okresu jej

subskrypcji.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujace wymagania .

Lp

Wymagana cech systemu

Ustuga musi umoiliwiac:

a. obstuge poczty elektronicznej,

b. zarzadzanie czasem,
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¢. zarzgdzania zasobami,

d. zarzadzanie kontaktami i komunikacja.

2. | Ustuga musi dostarcza¢ kompleksowg funkcjonalnosé zdefiniowang w opisie oraz

narzedzia administracyjne:

a. zarzadzania uzytkownikami poczty,

b. wsparcia migracji z innych systeméw poczty,

¢. wsparcia zakfadania kont uiytkownikéw na podstawie profili wtasnych ustug

katalogowych,

d. wsparcia integracji wilasnej ustugi katalogowej {Active Directory) z ustuga

hostowana poczty,

e. dostep do ustugi hostowanej systemu pocztowego musi by¢ moiliwy przy pomocy:
* posiadanego oprogramowania QOutlook (2010, 2013,2016 i 2019),
o przegladarki (Web Access),

e urzadzen mobilnych.

3. | Wymagane cechy ustugi to:

o skrzynki pocztowe dfa kazdego uzytkownika o pojemnosci minimum 50 GB,

¢ standardowy i tatwy sposob obstugi poczty elektronicznej,

e obstuga najnowszych funkcji Outlook 2013,2016i 2019 w tym tryb
konwersacji, czy znajdowanie wolnych zasobéow w kalendarzach,
pordwnywanie i naktadanie kalendarzy, zaawansowane wyszukiwanie i
filkrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

o wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy
serwer komunikacji wielockanatowej, a co za tym idzie uwspéinianie w
obrebie wszystkich produktow statusu obecnosci, dostepu do profilu
(opisu) uzytkownika, wymiane informacji z katendarzy,

e bezpieczny dostep z kazdego miejsca, w ktorym jest dostepny internet.

105




Muamiim
Hikiurn

¥ty (LT
Pokblich

PZP.271.20.2021

Ustuga poczty elektronicznej on-line musi sie opiera¢ o serwery poczty elektronicznej

charakteryzujace sie nastepujacymi cechami, bez koniecznoséci uzycia rozwigzan firm trzecich.

Lp | Wymagana cech systemu
1. [ Funkcjonalnos¢ podstawowa:

¢ odbieranie | wysylanie poczty elektronicznej do adresatéw wewnetrznych
oraz zewnetrznych,

» mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez
adresata,

e tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktéw,
zadaniami, notatkami,

e zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: organizacja hierarchii folderow,
kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia,

e wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. | Funkcjonalno$¢ wspierajgca prace grupowaq:
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¢ moiliwos¢ przypisania réznych akcji dla adresata wysytanej wiadomosci,
np. do wykonania czy do przeczytania w okreslonym terminie. Mozliwos$¢
okreslenia terminu wygasnigcia wiadomosci,

o udostepnianie kalendarzy osobistych do wgladu i edycji innym
uzytkownikom, z moiliwoscia definiowania poziomoéw dostepu,

e podglad stanu dostepnosci innych uiytkownikéw w oparciu o ich
kalendarze,

¢ mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i
opcjonalnych uczestnikow oraz zasobow (np. sala, rzutnik), wraz z
podgladem ich dostepnosci, raportowaniem akceptacji bad? odrzucenia
zaproszen, mozliwoscia proponowania alternatywnych termindow
spotkania przez osoby zaproszone,

e mechanizm prostego delegowania zadan do innych pracownikow, wraz ze
§ledzeniem statusu ich wykonania,

¢ tworzenie i zarzadzanie wspéldzielonymi repozytoriami kontaktéw,
kalendarzy, zadan,

o obstuga list i grup dystrybucyjnych,

o dostep ze skrzynki do poczty elektronicznej, poczty gtosowej | wiadomosci
btyskawicznych,

¢ moiliwos¢ informowania zewnetrznych partneréw biznesowych o
dostepnosci lub niedostepnosci, co umotliwia szybkie | wygodne ustalane
harmonogramu,

¢ mozliwos$¢ wyboru poziomu szczegdtowosci udostepnianych informacji o
dostepnosci,

o widok rozmowy, ktory ulatwia nawigacje w skrzynce odbiorczej,
automatycznie organizujagc watki wiadomos$ci w oparciu o przebieg
rozmowy miedzy stronami,

¢ funkcja informujaca uzytkownikow przed kliknieciem przycisku wysytania
o szczegdtach wiadomosci, ktére moga spowodowaé jej niedostarczenie

lub wystanie pod niewtasciwy adres, obejmujaca przypadkowe wystanie
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poufnych informacji do odbiorcéw zewnetrznych, wysytanie wiadomosci
do duiych grup dystrybucyjnych lub odbiorcow, ktérzy pozostawili
informacje o nieobecnosci,

transkrypcja tekstowa wiadomosci glosowej, pozwalajgca uzytkownikom
na szybkie priorytetyzowanie wiadomosci bez potrzeby odstuchiwania
pliku diwiekowego,

mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty
glosowe;j,

telefoniczny dostep do calej skrzynki odbiorczej — w tym poczty
elektronicznej, kalendarza i listy kontaktéw,

Udostepnienie  uiytkownikom  moiliwosci  aktualizacji  danych
kontaktowych i sledzenia odbierania wiadomosci e-mail bez potrzeby

informatykow.

Funkcjonalnos$¢ wspierajaca zarzadzanie informacjg w systemie pocztowym:

centralne zarzadzanie cyklem zycia informacji przechowywanych w
systemie pocztowym, w tym $ledzenie i rejestrowanie ich przeptywuy,
wygaszanie po zdefiniowanym okresie czasu, archiwizacja,

definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z
moiliwoscia ustawiania progu ostrzegawczego ponizej gornego limitu.
Moiliwosé definiowania roznych limitéw dla réznych grup uzytkownikow,
mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia
nadanie specjalistom uprawnien do wykonywania okreslonych zadan —na
przyktad pracownikom odpowiedzialnym za zgodnos$é¢ z uregulowaniami
uprawnien  do przeszukiwania wielu skrzynek pocztowych - bez
przyznawania petnych uprawnien administracyjnych,

moiliwos¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z

komputera na serwer, co pozwala na wydajne zarzadzanie i ujawnianie

prawne,
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mozliwos¢ fatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym
centralnie zasadom zachowywania, ktére moina zastosowaé¢ do
poszczegdinych wiadomosci lub folderéw,

mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy i funkcja kontroli dostgpu w oparciu o role, ktora
umoiliwia przeprowadzanie ukierunkowanych wyszukiwarh przez
pracownikéw dzialu HR Jub osoby odpowiedzialne za zgodnoié¢ z
uregulowaniami,

integracja z wustugami zarzadzania dostepem do treéci (ADRMS)
pozwalajgca na automatyczne stosowanie ochrony za pomocg zarzadzania
prawami do informacji {IRM) w celu ograniczenia dostepu do informacji
zawartych w wiadomosci i moiliwosci ich wykorzystania, niezaleinie od
miejsca nadania,

odbieranie wiadomosci zabezpieczonych funkcja IRM przez partneréw i
klientéw oraz odpowiadanie na nie — nawet, jesli nie dysponujg oni
ustugami ADRMS,

przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby
nimi zarzgdzajace i blokowanie lub dopuszczanie transmisiji,

mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu

wykonywania czesto spotykanych zadari zwigzanych z pomoca techniczna.

Wsparcie dla uzytkownikow mobilnych:

mozliwos¢ pracy off-line przy stabej tacznosci z serwerem Iub jej
catkowitym braku, z petnym dostepem do danych przechowywanych w
skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalnodci
systemu. Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy
trybem on-line i off-line w zaleznosci od stanu potaczenia z serwerem,

moizliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w
przypadku stabego facza (tylko nagléwki wiadomosci, tylko wiadomodci

ponizej okreslonego rozmiaru itp.)
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o mozliwosé korzystania z ustug systemu pocztowego w podstawowym
zakresie przy pomocy urzadzen mobilnych typu PDA, SmartPhone,

o moiliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej
poprzez publiczng sie¢ Internet —z dowolnego komputera poprzez interfejs
przegladarkowy, z wiasnego komputera przenosnegoe z poziomu
standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potaczenia RAS czy VPN do firmowej sieci wewnetrznej,

e umoiliwienie — w przypadku korzystania z systemu pocztowego przez
interfejs przegladarkowy — podgladu typowych zatgcznikow (dokumenty
PDF, MS Office) w postaci stron HTML, bez potrzeby posiadania na stacji
uzytkownika odpowiedniej aplikacji klienckiej,

¢ obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet

Explorer, Apple Safari i Mozilla Firefox.

Ustuga portalu on-line musi realizowac nastepujace funkcje i wymagania poprzez whudowane

mechanizmy.

LP Wymagana cech systemu

1. Publikacja dokumentéw, tresci i materialtdbw multimedialnych na witrynach
wewnetrznych.

2. Zarzadzanie strukturg portalu i tre$ciami www.

3. Uczestnictwo uzytkownikow w forach dyskusyjnych, ocenie materiatéw, publikacji
whasnych tresci.

4. Udostepnianie spersonalizowanych witryn | przestrzeni roboczych dla
poszczegblnych rél w systemie wraz z okre$laniem praw dostepu na bazie ustugi
katalogowej.

5. Tworzenie repozytoriéw wzorow dokumentéw.

6. Tworzenie repozytoridow dokumentéw.
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7. Wspolng, bezpieczng prace nad dokumentami.

8. Wersjonowanie dokumentow (dla wersji roboczych}.

9, Organizacje pracy grupowej.

10. Wyszukiwanie tresci.

11. Dostep do danych w relacyjnych bazach danych.

12. Serwery portali musza udostepnia¢ mozliwos¢ zaprojektowania struktury portalu
tak, by mogta stanowi¢ zbidr wielu niezaleinych portali, ktére w zaleinosci od
nadanych uprawnien mogg by¢ zarzadzane niezaleznie.

13. Portale musza udostepnia¢ mechanizmy wspéipracy miedzy dziatami/zespotami,

udostepnic funkcje zarzgdzania zawartoscia, zaimplementowaé procesy przeplywu

dokumentow i spraw oraz zapewni¢ dostep do informacji niezbednych do realizacji

zatozonych celdw i procesow.

Serwery portali musza posiada¢ nastepujace cechy dostepne bezposrednio jako wbudowane

wiasciwosci produktu.

Lp

Wymagania cech systemu

Interfejs uzytkownika:

a. praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentéw, podglad wersji, mechanizmy
ewidencjonowania i wyewidencjonowania dokumentéw, edycja metryki

dokumentu),

b. wbudowane zasady realizujgce wytyczne dotyczace ufatwieh w dostepie do

publikowanych tresci zgodne z WCAG 2.0,
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c. praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami

informacji typu kalendarze oraz bazy kontaktow,

d. tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego,

e. umotzliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji
dedykowanej i zoptymalizowanej dla uzytkownikdéw urzadzernn mobilnych PDA,

telefon komérkowy).

Projektowanie stron

a. Wbudowane intuicyjne narzedzia projektowania wygladu stron.

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i

edytorow HTML.

¢. Wsparcie dla ASP.NET, Apache, C#, Java i PHP.

d. Moiliwosé osadzania elementdw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. wykorzystanie poczty elektronicznej do rozsyfania przez system wiadomosci,

powiadomien, alertéw do uzytkownikéw portalu w postaci maili,

b. dostep poprzez interfejs portalowy do catosci badz wybranych elementow
skrzynek pocztowych uzytkownikéw w komponencie poczty elektronicznej, z
zapewnieniem podstawowe] funkcjonalnosci pracy z tym systemem w zakresie

czytania, tworzenia, przesylania elementow,

¢. mozliwo$¢ wykorzystania oferowanego systemu poczty elektronicznej do
umieszczania dokumentéw w repozytoriach portalu poprzez przesytanie ich w

postaci zatgcznikow do maii,
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d. integracja z ustugg katalogowa w zakresie prezentacji informacji o
pracownikach. Dane typu: imie, nazwisko, stanowisko, telefon, adres, miejsce

w strukturze organizacyjnej maja stanowi¢ Zrédio dla systemu portalowego,

e. wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z

wykorzystaniem komunikacji poprzez XML Web Services,

f. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we
wspdlnym dla catego serwisu podsystemie bazodanowym z moiliwoscig

wydzielenia danych.

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalnosé udostepniania uzytkownikom

komponentéw pakietu biurowego on-line dostepnego przez przegladarke.

Pakiet biurowy on-line musi spetniaé nastepujace wymagani.

Lp

Wymagania cech systemu

Wymagania odnosnie interfejsu uzytkownika.

a. petna polska wersja jezykowa interfejsu uzytkownika,

b. prostota i intuicyjnosé obstugi, pozwalajgca na prace osobom nieposiadajgcym

umiejetnosci technicznych.

Oprogramowanie musi umoiliwia¢ tworzenie i edycje dokumentéw

elektronicznych w ustalonym formacie, ktory spetnia nastepujace warunki.

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika
2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw

teleinformatycznych (Dz.U.05.212.1766).
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Pakiet biurowy on-line musi zawiera¢:

a. Edytor tekstow.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek

odrecznych.

Edytor tekstow musi umoiliwiaé:

a. edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni | poprawnosci gramatycznej oraz

funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,

b. wstawianie oraz formatowanie tabel,

¢. wstawianie oraz formatowanie obiektow graficznych,

d. wstawianie wykresow i tabel z arkusza kalkulacyjnego,

e. automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow,

f. automatyczne tworzenie spisow tresci,

g. formatowanie nagtéwkdw i stopek stron,

h. sprawdzanie pisowni w jezyku polskim,

i. $ledzenie zmian wprowadzonych przez uzytkownikow,

j- okreslenie uktadu strony (pionowa/pozioma),

k. wydruk dokumentéw,

|. prace na dokumentach utworzonych przy pomocy Microsoft Word 2010i 2016z

zapewnieniem konwersji wszystkich elementow i atrybutéw dokumentu,
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m.Zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiac:

a. tworzenie raportow tabelarycznych,

b. tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

c. tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz

formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,

statystyczne oraz operacje na danych finansowych i na miarach czasu,

d. wyszukiwanie i zamiane danych,

e. wykonywanie analiz danych przy uzyciu formatowania warunkowego,

f. nazywanie komoérek arkusza i odwolywanie sig w formutach po takiej nazwie,

g. formatowanie czasu, daty i wartosci finansowych z polskim formatem,

h. zapis wielu arkuszy kalkulacyjnych w jednym pliku,

i. zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca

oprogramowania Microsoft Excel 2010,2016 i 2019, z uwzglednieniem

poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,

j- zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a. przygotowywanie prezentacji multimedialnych,

b. prezentowanie przy uzyciu projektora multimedialnego,

c. drukowanie w formacie umozliwiajacym robienie notatek,
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d. zapisanie jako prezentacja tylko do odczytu,

e. nagrywanie narracji i dotgczanie jej do prezentacji,

f. opatrywanie slajdéw notatkami dla prezentera,

g- umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran

dzwiekowych i wideo,

h. umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,

i. odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w

Zrédtowym arkuszu kalkulacyjnym,

i- motliwosé tworzenia animacji obiektéw i catych slajdow,

k. prowadzenie prezentacji w trybie prezentera, gdzie slajdy sy widoczne na
jiednym monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki

prezentera,

l. peina zgodnos¢ z formatami plikéw utworzonych za pomoca oprogramowania

MS PowerPoint 2010, 2013, 2016 i 2019.

Ustuga serwera komunikacji wielokanalowej on-line {SKW) wspomagajaca wewnetrzng i

zewnetrzna komunikacje ma zapewni¢ w oparciu o natywne {wbudowane w serwer)

mechanizmy.

Lp Wymagania cech systemu

1. bezpieczna komunikacja glosowg oraz video,

2. przesytanie wiadomosci blyskawicznych (tekstowych),

3. mozliwos$¢ organizowania telekonferencji,

4, moiliwos¢ wspotdzielenia dokumentdw w trakcie spotkan on-line (zdalnych).
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W potfaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym

uzytkownikom.

1

Wymiane informacji z mozliwos$cig wyboru | zmiany dostepnego kanatu komunikacji,
tj. wiadomosci tekstowych (chat), rozmowy {przekazywanie diwigku), wideo
rozmowy (przekazywanie diwieku i obrazu}, wspdtdzielenie lokalnych pulpitow w
systemach Windows oraz wspétdzielenie dokumentéw z mozliwoscig przejmowania

kontroli i edycji przez uprawnionych uczestnikéw.

Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu,
telekonferencji (kontakt interakcyjny wielu oséb) oraz udostepniania diwieku i

obrazu dla wielu 0s6b w sieci intranet lub internet.

Mozliwos¢ oceny jakosci komunikacji gtosowej i wideo.

Dostepnosc listy adresowej uzytkownikéw wewnetrznych przez wykorzystanie ich
profili w ustudze katalogowej oraz definiowania opiséw uzytkownikéw zewnetrznych
w tym uzytkownikow wybranych bezptatnych komunikatoréw i uzytkownikéw sieci

telefonii przewodowej | komorkowej.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje kliencka SKW Jub
przegladarke komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub
specjalizowanych urzadzen stacjonarnych typu telefon IP, kamera dookélna czy duze

monitory lub projektory.

Dostepny kliencki sprzget peryferyjny réinych producentéw posiadajacy

potwierdzenie zgodnosci z SKW przez producenta SKW.

Dostepnoéc informacji o statusie dostepnosci uzytkownikéw na liscie adresowej
(dostepny, zajety, z dala od komputera), prezentowana w formie graficznej.
Wymagana jest mozliwos¢ blokowania przekazywania statusu obecnoici oraz
mozliwosé dodawania fotografii uzytkownika do kontrolki statusu obecnosci, w tym

sktadowanych w ustudze katalogowe;j.

Moiliwos¢ grupowania kontaktéw w komunikacji tekstowej z motiliwoscig
konwersacji typu jeden-do-jednego, jeden-do-wielu i mozliwoscia rozszerzenia

komunikacji o dodatkowe media {gtos, wideo) w trakcie trwania sesji chat.
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9. Mozliwos¢ komunikacji z bezptatnymi komunikatorami internetowymi w zakresie
wiadomosci btyskawicznych i gtosu.

10. | Mozliwos¢ administracyjnego zarzadzania zawartoscig tresci przesytanych w formie
komunikatéw tekstowych.

11. | Mozliwosc¢ realizowania potfaczen gtosowych miedzy uprawnionymi uzytkownikami
w organizacji do i od uzytkownikéw sieci PSTN {publicznej sieci telefonicznej).

12. | Mozliwo$¢ nagrywania telekonferencji przez uczestnikéw.

13. | Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez
przegladarke internetowa z poziomu serwera WWW.,

14. | Mozliwosé wysytania zaproszen do telekonferencji i rozméw w postaci poczty
elektronicznej lub do kalendarzy wybranych systeméw poczty elektronicznej.

15. | Wbudowane funkcjonalnosci: SIP Proxy.

16. | Wbudowana funkcjonalno$é mostka konferencyjnego MCU.

17. | Obstuga standarddw: CSTA, TLS, SIP over TCP.

18. | Mozliwosé dynamicznej (zaleznej od pasma) kompresji strumienia multimedidw,

19. | Kodowanie video H.264.

20. | Wsparcie dla adresacji IPv4 i IPv6.

21. | Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

22. | Mozliwos¢ kreowania wiasnych, dopasowanych do potrzeb rél zwigzanych 2
prawami uzytkownikow.

23. | Moiliwos¢ szyfrowania potaczen.

24. | Dostepnos¢ uczestniczenia w telekonferencjach poprzez przegladarke dla
uzytkownikéw z poza organizacji, zaproszonych do udzialu w telekonferencji z
funkcjami:

a. dofgczania do telekonferenciji,
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b. szczegotowej listy uczestnikéw,

c. wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

d. udostepniania wtasnego pulpitu lub aplikacji z moiliwoscia przekazywania

zdalnej kontroli,

e. dostepu do udostepnianych plikéw,

f. moiliwosci nawigowania w prezentacjach udostepnionych przez innych

uczestnikow konferencji,

25

Dostepnoscé aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoécia:

a. Listy adresowej wraz ze statusem obecnosdci, opisem uzytkownika, listy
dostgpnych do komunikacji z nim kanatéw komunikacyjnych i mozliwoscia
bezposredniego wybrania kanatu komunikacji i wydzielania grup kontaktéw typu

ulubione lub ostatnie.

b. Historii ostatnich kontaktdw, konwersacji, nieodebranych potaczern i

powiadomien.

c. Wsparcia telekonferencji:

e dotaczania do telekonferencii,

s szczegltowe]j listy uczestnikow,

¢ wiadomosci blyskawicznych w trybach jeden do jeden i jeden do wielu,

® udostgpniania wlasnego pulpitu lub aplikacji z mozliwoscia
przekazywania zdalnej kontroli,

e glosowania,

e udostepniania plikéw i pulpitéw,

e moiliwosci nawigowania w prezentacjach i edycji dokumentow

udostepnionych przez innych uczestnikéw konferencji.
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d. Integracji ze sktadnikami wybranych pakietow biurowych z kontekstowa

komunikacjg i z funkcjami obecnosci.

e. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji:

mikrofonu, gtosnikéw lub stuchawek, kamery czy innych specjalizowanych

urzadzen peryferyjnych zgodnych z SKW.

Wymagane s3 gotowe, udokumentowane mechanizmy wspotpracy i integracji SKW z

wybranymi systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowa

Active Directory.

Wynikiem takiej integracji majg by¢ nastepujgce funkcje i cechy systemu opartego o SKW

dostepne dla uzytkownikow posiadajagcych odpowiednie uprawnienia licencyjne i nadane

przez administratorow.

Lp | Wymagania cech systemu

1. | Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge
katalogowa, jej profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego
logowania {single sign-on} dla uprawnionego dostepu do ustug SKW.

2. | Dostepnosé mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie
wpisania kodu PIN w odpowiedzi na telefon).

3. | Wspétdziatanie mechanizmdow SKW z poczta glosowa, wybranymi systemami poczty

elektronicznej, kalendarzami czy portalami w celu:

a. uruchamiania funkcji komunikacyjnych SKW z wybranych interfejsow klienta

poczty elektronicznej, sktadnikéw pakietu biurowego czy portaly,

b. dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw

(np. w nagtéwkach poczty elektronicznej, czy listach uzytkownikow portalu.

¢. moiliwos¢ planowania rozmow czy telekonferencji bezposérednio poprzez
zaproszenia w kalendarzu klienta poczty elektronicznej, generujgce link do

spotkania on-line.
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Repozytorium dokumentéw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnoédci

minimum 1 TB dla kaidego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom

pakietéw biurowych na

Lp | Wymagania cech systemu
1. | traktowanie go, jako wtasnego dysku,
2. | synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium
przypisanego danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,
3. | synchronizacjq zawartosci repozytorium z wieloma urzadzeniami w ramach

uprawnien uzytkownika —wiasciciela repozytorium.

3.6, Windows 10 Professional 32/64-BIT PL

W zakresie funkcjonalnosci, program musi posiadaé co najmniej funkgje:

Instalacje w architekturze 32 bit oraz 64 bit

instalacje oraz efektywne uzytkowanie programéw: Microsoft 365, Adobe Reader,
Teams, EDGE.

System operacyjny powinien pozwalaé¢ na dotaczenie do programu Microsoft Azure
Active Directory/Microsoft Endpoint Manager.

Mozliwoé¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu za pomoca Microsoft Endpoint Manager (Intune) lub
réwnowainy.

System operacyjny musi mie¢ mozliwos¢ skutecznej i bezbtednej wstecznej
kompatybilnosci oraz synchronizacji plikéw i projektéw archiwalnych stworzonych za
pomocg oprogramowania opartym o technologie Microsoft oraz oprogramowania firm

trzecich dziatajacych we wspomnianym $rodowisku.
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Dodatkowo, zaoferowany system powinien zapewnic:

e Poprawng obstuge powszechnie uzywanych urzadzert peryferyjnych (drukarek,
zestawow konferencyjnych posiadajgce kamere oraz mikrofon).

e Dostepnosc¢ aktualizacji | poprawek do systemu u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych .

e Moiliwo$¢ zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

¢ Mozliwos¢ automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechniania systemu operacyjnego
inicjowanego i wykonywanego w catosci przez sie¢ komputerowa.

e Mozliwos¢ wdrozenia nowego obrazu przez zdalng instalacje.

e Graficzne $rodowisko instalacji i konfiguracji.

¢ Moiliwo$¢ udostepniania i przejmowania pulpitu zdalnego,

e Zapewnienie wsparcia dla wiekszosci powszechnie uzywanych urzadzen {drukarek,
urzgdzen sieciowych, standardéw USB, urzadzen Plug & Play).

¢ Zapewnienie kompatybilnosci oprogramowania wbudowanego producenta stuzacego
do zarzadzania komputerem oraz aktualizacja sterownikéw z zaoferowanym
systemem operacyjnym.

¢ Moiliwosé¢ wykonania kopii bezpieczeristwa (catego dysku, wybranych folderéw, kopii
przyrostowych) wraz z mozliwoscig automatycznego odzyskania wersji wczesniejszej
za pomoca oprogramowania Microsoft OneDrive lub rownowainym.

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw

zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikoéw.

Licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na wielokrotne
instalowanie systemu na sprzecie Zamawiajacego, bez koniecznosci kontaktowania sie przez

Zamawiajgcego z producentem systemu lub sprzetu.

Oprogramowanie powinno posiadac certyfikat autentycznosci.
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System operacyjny musi zapewniaé faczenie z sieciami firmowymi przy uiyciu funkcji
przytaczania do domeny Microsoft w wersji aktualnie wspieranej.

System operacyjny musi zapewniaé komercyjne wykorzystywanie na sprzecie Zamawiajacego.

123




Muzeum
Histoni

Iyd
Palskich

PZP.271.20.2021
Zatgcznik nr 2 do SWZ

OFERTA
Petna nazwa (firma) wykonawcy:
Siedziba i adres wykonawcy:
REGON: NIP:
Telefon:
Adres e-mail:

Adres Elektronicznej Skrzynki Podawczej:

W odpowiedzi na ogloszenie 0 zamoéwieniu udzielanym w trybie podstawowym bez
prowadzenia negocjacji pn.: ,Dostarczenie i odnowienie dla Muzeum Historii Zydéw
Polskich Polin oprogramowania standardowego wraz z licencjami oraz subskrypcji
oprogramowania w podziale na 3 czesci”, oferujemy wykonanie przedmiotu zamdwienia

zgodnie z wymogami Specyfikacji Warunkéw Zamdwienia (,SWZ"), za cene:

Cze$¢ 1 - dostarczenie licencji oprogramowania

catkowita cene ofertowa brutto: PLN
(stownie: ztotych )
podatek VAT PLN

cene netto: PLN
{stownie: ztotych )

Oferujemy termin realizacji zaméwienia do.....dni od zawarcia umowy.

Ocena ofert w tym kryterium nastgpi zgodnie z kryteriami okreslonymi w Rozdziale XIX SWZ
Zamawiajgcy wymaga wskazania terminu realizacji zaméwienia w peinych dniach, liczonych od

dnia zawarcia umowy w sprawie zamowienia publicznego.
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W przypadku niewskazania przez Wykonawce w ofercie terminu realizacji zaméwienia lub

wskazania terminu dfuzszego, niz 9 dni, Zamawiajqcy przyjmie, iz termin realizacji

zamdwienia to 9 dni i przyzna ofercie 0 punktéw w tym kryterium oceny ofert.

Czesc 2 - odnowienie subskrypcji oprogramowania

catkowitg cene ofertowg brutto: PLN
(stownie: ztotych )
podatek VAT PLN

cene netto: PLN
(stownie: ztotych ),

Oferujemy termin realizacji zaméwienia do.....dni od zawarcia umowy.

Ocena ofert w tym kryterium nastqpi zgodnie z kryteriami okreslonymi w Rozdziale XIX SWZ
Zamawiajqcy wymaga wskazania terminu realizacji zaméwienia w petnych dniach, liczonych od
dnia zawarcia umowy w sprawie zaméwienia publicznego.

W przypadku niewskazania przez Wykonawce w ofercie terminu realizacji zamoéwienia lub
wskazania terminu dluiszego, niz 9 dni, Zamawiajgcy przyjmie, iz termin realizacji zaméwienia to

9 dni i przyzna ofercie O punktéw w tym kryterium oceny ofert.

Czesc 3 - dostarczenie licencji systeméw operacyjnych

catkowity cene ofertowg brutto: PLN
(stownie: ztotych )
podatek VAT PLN

cene netto: PLN
(stownie: zfotych )

Oferujemy termin realizacji zaméwienia do.....dni od zawarcia umowy.
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Ocena ofert w tym kryterium nastgpi zgodnie z kryteriami okre$lonymi w Rozdziale XIX SWZ

Zamawiajgcy wymaga wskazania terminu realizacji zamdwienia w peinych dniach, liczonych od
dnia zawarcia umowy w sprawie zamodwienia publicznego.

W przypadku niewskazania przez Wykonawce w ofercie terminu realizacfl zamoéwienia lub
wskazania terminu diuZszego, niz @ dni, Zamawiajqcy przyjmie, iz termin realizacji zamowienia to

9 dhni i przyzna ofercie 0 punktow w tym kryterium oceny ofert.

Ponadto oswiadczamy, ze:

1. Informacje zawarte na stronach od nr donr stanowig tajemnice

przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji {Dz. U. z 2019 poz. 1010 i 1649). W przypadku zastrzezenia
tajemnicy przedsiebiorstwa nalezy wykazac, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Jezeli wykonawca nie wykaze, iz zastrzezone informacje stanowia
tajemnice przedsiebiorstwa Zamawiajgcy bedzie uprawniony do ujawnienia zastrzezonych
informacji osobom trzecim, bez zadania dodatkowych wyjasnien od Wykonawcy;

2. Wykonawca jest:

o mikroprzedsiebiorstwem przedsiebiorstwem
o matym przedsiebiorstwem

o srednim przedsiebiorstwem

D duzym przedsiebiorstwem?

3. Wykonawca zapoznat sie ze SWZ oraz zatacznikami, zdobyt wszelkie informacje konieczne
do przygotowania oferty, przyjmuje warunki okreslone w SWZ i zobowigzuje sie do
wykonania zaméwienia zgodnie z nimi;

4. Zaoferowana cena brutto oferty za realizacje przedmiotu zaméwienia, zawiera wszystkie
koszty, jakie bedzie musiat ponie$é Zamawiajacy z uwzglednieniem podatku od towarow
i ustug (VAT);

5. Wykonawca jest zwigzany ofertg przez okres 30 dni od uptywu terminu sktadania ofert,

czyli do 26 sierpnia 2021 r.;
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6. w wypadku wyboru oferty Wykonawcy jako najkorzystniejszej Wykonawca zobowigzuje

si¢ do zawarcia umowy na warunkach zawartych w SWZ oraz w miejscu i terminie

okreslonym przez Zamawiajgcego.

(data, imie i nazwisko oraz podpis

upowaznionego przedstawiciela Wykonawcy)

* niepotrzebne skresli¢
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Zatacznik nr 3 do SWZ

OSWIADCZENIE WYKONAWCY 2 ART. 125 UST. 1 USTAWY
DOTYCZACE NIEPODLEGANIA WYKLUCZENIU ORAZ SPELNIANIA
WARUNKOW UDZIALtU W POSTEPOWANIU

Sktadajac oferte w postepowaniu o udzielenie zaméwienia publicznego prowadzonego

w trybie podstawowym bez negocjacji pod nazwg: ,Dostarczenie i odnowienie dla Muzeum
Historii Zydéw Polskich Polin oprogramowania standardowego wraz z licencjami oraz
subskrypcji oprogramowania w podziale na 3 czesci”, o$wiadczam, ze w stosunku do
Wykonawecy nie zachodzg przestanki wykluczenia z udziatu w postepowaniu opisane w
Rozdziale VIl SWZ oraz, ze Wykonawca spetnia okredlone przez Zamawiajacego w Rozdziale

VIl SWZ warunki udziatu w postepowaniu dotyczace:

1. 2zdolnosci do wystepowania obrocie gospodarczym,

2. uprawnien do prowadzenia okreélonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepiséw;

3. sytuacji ekonomicznej lub finansowej;

4. zdolnoéci technicznej lub zawodowej.

Ponadto Wykonawca oswiadcza, iz jest wpisany do rejestru prowadzonego

przez pod nr . Dokument mozna bezptatnie uzyska¢ pod adresem

(data, imie i nazwisko oraz podpis

upowaznionego przedstawiciela Wykonawcy)
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Zatacznik nr 4 do SWz

OSWIADCZENIE W ZWIAZKU Z POLEGANIEM
NA ZASOBACH INNYCH PODMIOTOW

Sktadajac oferte w postepowaniu o udzielenie zaméwienia publicznego prowadzonego

w trybie podstawowym bez negocjacji pod nazwa: ,,Dostarczenie i odnowienie dla Muzeum
Historii Zydéw Polskich Polin oprogramowania standardowego wraz z licencjami oraz
subskrypcji oprogramowania w podziale na 3 czeéci”, oswiadczam, ze w celu wykazania
spetniania warunkéw udziatu w przedmiotowym postepowaniu Wykonawca polega na

nastepujacych zasobach innych podmiotéw:

(naleiy wskaza¢ dane podmiotu oraz zakres zasobow danego podmiotu)

- w zakresie:

w nastepujacy sposob i w okresie:

- w zakresie:

W hastepujacy sposob i w okresie:

- w zakresie:

W nastepujacy sposob i w okresie:

(data, imig i nazwisko oraz podpis

upowaznionego przedstawiciela Wykonawcy)
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Zatacznik nr 5 do SWZ

OSWIADCZENIE
O PRZYNALEZNOSCI DO GRUPY KAPITALOWE)

Sktadajac oferte w postepowaniu o udzielenie zaméwienia publicznego prowadzonego
w trybie podstawowym bez negocjacji pod nazwa: ,,Dostarczenie i odnowienie dla Muzeum
Historii Zydow Polskich Polin oprogramowania standardowego wraz z licencjami oraz

subskrypcji oprogramowania w podziale na 3 czesci”, oswiadczam, ze:
O Wykonawca przynalezy do grupy kapitatowe], o ktérej mowa w art.108 ust 1. pkt 5 ustawy. Do

tej samej grupy kapitatowej (w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie

konkurencji i konsumentéw, Dz. U. z 2021, poz. 275} nalezq nastepujace podmioty:

[] Wykonawca nie przynaley do grupy kapitatowej, o ktérej mowa w art.108 ust 1. pkt 5 ustawy.

(data, imie i nazwisko oraz podpis

upowaznionego przedstawiciela Wykonawcy)
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Zalacznik nr 6 do SWZ

PROJEKTOWANIE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO
PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Czeséé |

§1.
Przedmiot Umowy

Wykonawca zobowigzuje sie do realizacji na rzecz Zamawiajacego zamoéwienia, ktérego

przedmiotem jest dostarczenie licencji MPSA na okres bez ograniczen czasowych

sktadajacych sie z:

1) 3 licencji oprogramowania Core Infrastructure Server Datacenter per Core 16 Licenses
wraz z Software Assurance na okres minimum 24 miesiecy (AAA-90039 lub
rownowazne),

2) 1 licencji Visio Standard Device Software License (AAA-03910 lub réwnowazine),

3) 1licencji Visio Professional Device Software License (AAA-03915 lub rébwnowazine)

4) 3 licencji SQL Server Enterprise Core 2 wraz z Software Assurance na okres minimum 24
miesiecy
(AAA-03757 lub réwnowazne),

dalej zwanych tacznie ,,Produktami”, zgodnie z Opisem przedmiotu zaméwienia,

stanowigcym zatacznik nr __ do Umowy, za$ Zamawiajacy zobowiazuje sie do zaptaty

Wykonawcy wynagrodzenia okreslonego w § 3 Umowy.
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Czeséil

§1.
Przedmiot Umowy
Wykonawca zobowigzuje sie do realizacji na rzecz Zamawiajacego zamowienia, ktdrego
przedmiotem jest odnowienie 215 subskrypcji oprogramowania Microsoft 365 A3 for faculty
z Software Assurance na okres 12 miesiecy {dalej: ,Produkty”) zgodnie z Opisem przedmiotu
zamowienia, stanowigcym zatgcznik nr __ do Umowy, zas Zamawiajacy zobowigzuje sie do

zaptaty Wykonawcy wynagrodzenia okreslonego w § 3 Umowy.

Czesc Nl

§1.
Przedmiot Umowy
Wykonawca zobowigzuje sie do realizacji na rzecz Zamawiajgacego zamédwienia, ktérego
przedmiotem jest dostarczenie 28 produktow oprogramowania standardowego wraz z
licencjami Windows 10 Professional 32/64-BIT PL (HAV-00126 lub réwnowazny) na okres bez
ograniczen czasowych (dalej: ,Produkty”) zgodnie z Opisem przedmiotu zamdwienia,
stanowigcym zatacznik nr __ do Umowy, za$ Zamawiajacy zobowigzuje sie do zaptaty

Wykonawcy wynagrodzenia okreslonego w § 3 Umowy.

Postanowienia jednolite dla wszystkich cze$ci zaméwienia

§2.
Termin i warunki realizacji przedmiotu Umowy
1. Wykonawca wykona Umowe w terminie .......... kalendarzowych od dnia jej zawarcia.
2. Termin, o ktérym mowa w ust. 1 powyzej uwaza sie za zachowany, jezeli przed jego

uptywem strony podpisza protokét zdawczo-odbiorczy potwierdzajacy wykenanie
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zamowienia lub jezeli data odbioru wynikajaca z tego protokotu przypada¢ bedzie

najpéiniej w ostatnim dniu tego terminu.

3. Wykonawca dostarczy Produkty za posrednictwem poczty elektronicznej na adres e-
mail: lub w formie fizyczne;.

4. Wykonawca dostarczy Produkty wraz z kluczami licencyjnymi, jesli s3 wymagane do
petnego korzystania z danego oprogramowania, wraz z niezbedng dokumentacja.

5. Wykonawca potwierdza, iz jest uprawniony do posérednictwa w umowach zwigzanych z
udzieleniem licencji, o ktérych mowa w § 1 Umowy oraz pobierania bezposrednio od
podmiotdéw korzystajacych z oprogramowania optat z tytutu udzielenia licencji.

6. Wykonawca o$wiadcza, ze dostarczone Produkty nie beda naruszaty jakichkolwiek praw
osdb trzecich, w szczegblnosci majagtkowych praw autorskich. Wykonawca jest
odpowiedzialny wobec Zamawiajacego za wszelkie wady prawne licencji, aw
szczegolnosci bedzie ponosit odpowiedzialnoéé za wszelkie roszczenia os6b trzecich
zwigzane z ich wykorzystaniem przez Zamawiajacego. W przypadku skierowania roszczen
przeciwko Zamawiajacemu, Wykonawca zobowlazuije sie do ich catkowitego
zaspokojenia oraz zwolnienia Zamawiajacego od odpowiedzialnogci | obowiazku
$wiadczen z tego tytulu.

7. Wykonawca udziela Zamawiajacemu nieograniczonych w czasie i terytorialnie,
niewytacznych licencji bedacych przedmiotem niniejszej umowy,, zapewniajgcych
Zamawiajgcemu prawo do korzystania z oprogramowania objetego licencjami na
nastepujacych polach eksploatacji:

1} korzystanie z oprogramowania w ramach wszystkich funkcjonalnosci w dowolny
sposdb zgodnie z liczba udzielonych licencji, w tym konieczne zwielokrotnianie
oprogramowania;

2) instalacja na komputerze (komputerach) innych niz te, na ktérych pierwotnie
zainstalowano licencje oprogramowania, pod warunkiem wczesniejszej deinstalacji
ich z tego komputera (komputeréw);

8. W ramach wynagrodzenia, o ktérym mowa w § 3 Umowy, Wykonawca gwarantuje
Zamawiajacemu, przez okres obowigzywania kazdej z licencji, mozliwo$é¢ instalowania

poprawek oraz aktualizacji oprogramowania udostepnionych przez producentow tego
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oprogramowania.

9. W ramach wynagrodzenia, o ktérym mowa w § 3. Umowy, Zamawiajacy ma prawo do
korzystania ze zaktualizowanego oprogramowania, jak réwniez z oprogramowania po
zainstalowaniu poprawek, na warunkach i polach eksploatacji wskazanych w ust. 7

powyzej.

§3.
Wynagrodzenie i zasady pfatnosci

1. Ztytulu realizacji zamowienia Wykonawcy przystuguje wynagrodzenie catkowite w

kwocie
PLN (stownie: ) brutto.

2. Wynagrodzenie okreslone w ust. 1 powyzej jest wynagrodzeniem catkowitym i obejmuje
wszystkie koszty jakie powstang w zwigzku z realizacjg Umowy, w tym udzielone
gwarancje.

3. Wynagrodzenie, o ktérym mowa w ust. 1 powyzej bedzie ptatne przelewem na rachunek
bankowy Wykonawcy wskazany na fakturze VAT w terminie 21 dni od daty otrzymania
przez Muzeum prawidlowo wystawionej faktury VAT. Za dzien zapfaty uwaza sie dzien
obcigzenia rachunku bankowego Muzeum.

4. Podstawa wystawienia faktury VAT, o ktérej mowa w ust. 3 powyzej jest protokdt

zdawczo-odbiorczy, podpisany przez strony bez zastrzezen.

§4.
Odstgpienie od Umowy
1. W przypadku zwtoki w wykonaniu zamowienia wynoszgcej ponad 3 dni w stosunku do
terminu okreslonego w § 2 ust. 1 Umowy, Muzeum moze odstapi¢ od Umowy w catosci
lub w czesci, bez wyznaczania dodatkowego terminu, w terminie 14 dni od dnia
zaistnienia podstawy odstapienia, w takim wypadku kary umowne, o ktérych mowa
w § 5 ust. 1 lit. a) Umowy nie bed3a naliczane, za$ zastosowanie znajdzie postanowienie
§ 5 ust. 1 lit. b) Umowy

2. Zamawiajacy ma prawo odstgpic od Umowy w czesci dotyczacej realizacji obowigzkéw
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gwarancyjnych, ktérych mowa w § 6Umowy, bez wyznaczania terminu dodatkowego,

w razie ich nierealizowania lub nienalezytego realizowania przez Wykonawce. Prawo
odstapienia przystuguje Zamawiajgcemu w terminie 30 dni od dnia zaistnienia
podstawy odstgpienia.

3. Odstgpienie od Umowy nastepuje w formie dokumentowej i wymaga uzasadnienia.

§5.
Kary umowne

1. Wykonawca zaptaci na rzecz Zamawiajacego nastepujace kary umowne:

a) w przypadku zwiloki w wykonaniu Umowy zgodnie z terminem okreslonym w § 2 ust.
1 Umowy lub § 6 ust. 2 Umowy, Wykonawca zaptaci Muzeum kare umowna w
wysokosci 5% wynagrodzenia catkowitego brutto, okreslonego w § 3 ust. 1 Umowy,
za kazdy dzier zwtoki.

b) w przypadku odstapienia od Umowy, w czesci z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaptaci Muzeum kare umowna w wysokosci 30%
wynagrodzenia catkowitego brutto, okre$lonego w § 3 ust. 1 Umowy.

2. Dfa uniknigcia watpliwosci Strony ustalaja, ze zwloka, o ktérej mowa w ust. 1 lit. a)
powyzej ma rdwniez miejsce w sytuacji, kiedy Wykonawca w terminie okreslonym w § 2
ust. 1 Umowy nie dostarczyt wszystkich elementéw Zaméwienia lub dostarczone
elementy Zaméwienia (wszystkie bad: niektdre) nie spetnialy wymagar okreslonych w
Opisie przedmiotu zaméwienia stanowigcym zatacznik nr _ do Umowy lub ofercie
Wykonawcy stanowigcej zatacznik nr __ do Umowy.

3. Kary umowne bedg ptatne w terminie 7 dni kalendarzowych od daty otrzymania
wezwania do zapfaty, z zastrzezeniem ust. 4 ponizej.

4. Dopuszcza sig potracenie kar umownych z wynagrodzenia Wykonawcy, na co
Wykonawca wyraza nieodwotywalng i bezwarunkowa zgode.

5. Zamawiajacy moze dochodzi¢ ponad okreslone kary umowne dodatkowych roszczen na
zasadach ogdlnych.

6. Wysokos$¢ naliczonych kar umownych nie przekroczy 100% catkowitego wynagrodzenia

brutto, o ktérym mowa w § 3 ust. 1.
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§6.
Warunki gwarancji
. Wykonawca udziela Zamawiajacemu gwarancji na okresy odpowiadajace okresom, na
ktére udzielono licencji na poszczegéine Produkty, na prawidtowe i wolne od wad
dziatanie Produktéw zgodnie z warunkami udzielonych licencji, w tym prawidtowe
dziatanie kluczy instalacyjnych, mozliwos¢ petnego korzystania z wszystkich funkcji
dostarczonego oprogramowania wynikajacymi z zalacznika nr __ do Umowy, w tym jego
poprawek i aktualizacji. Okresy gwarancji beda liczone od dnia podpisania protokotu
zdawczo-odbiorczego (dalej: ,Gwarancje”}).
. W przypadku stwierdzenia po uruchomieniu oprogramowania jego wadliwego dziatania
lub dostarczenia przez Wykonawce btednych kluczy instalacyjnych uniemotzliwiajgcych
korzystanie z oprogramowania, Wykonawca wiasnymi srodkami i na wlasny koszt
dostarczy prawidtowe klucze licencyjne do Zamawiajacego, w terminie 2 dni roboczych,

od dnia zgloszenia przez Muzeum ww. niesprawnosci na adres e-mail:

§7.

Przetwarzanie danych osobowych Wykonawcy
. W przypadku udostepnienia Zamawiajacemu przez Wykonawce danych osobowych
swojego pracownika lub wspétpracownika, reprezentanta lub osoby wyznaczonej do
kontaktu Wykonawca zobowiazuje sie do poinformowania tych osob o przetwarzaniu
przez Zamawiajgcego ich danych osobowych w zakresie: imig, nazwisko, numer telefonu,
adres e-mail, wytacznie w celu nalezytego wykonania Umowy zgodnie z postanowieniami

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, zwanej dalej ,Ustawg”,
Rozporzadzeniem Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej:
»RODQ") oraz innymi powszechnie obowigzujagcymi przepisami prawa.
Podstawg do przetwarzania danych jest art. 6 ust. 1 lit. b) RODO.

. Wykonawca zobowigzuje sie takie do poinformowana osdb, ktorych dane udostepnia, ze
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ich dane osobowe beda przetwarzane przez caly czas trwania Umowy oraz przez okres

przedawnienia ewentualnych roszczesi z Umowy. Dane pracownika lub reprezentanta lub
osoby wyznaczonej do kontaktu po stronie Wykonawcy nie beda przekazywane innym
podmiotom.

- Zamawiajacy powotat Inspektora Danych Osobowych, kontakt: iod@polin.pl.

Pracownik, reprezentant Jub osoba wyznaczona do kontaktu po stronie Wykonawcy maja
prawo dostegpu do tresci danych osobowych oraz ich poprawiania, sprostowania oraz do
usuniecia, ograniczenia przetwarzania, wniesienia sprzeciwu wobec ich
przetwarzania. Ponadto pracownikowi lub reprezentantowi lub osobie wyznaczonej do
kontaktu po stronie Wykonawcy przystuguje prawo do wniesienia skargi do organu
nadzorczego wtasciwego dla przetwarzania danych. W przypadku zmiany pracownika lub
reprezentanta lub osoby wyznaczonej do kontaktu Wykonawca zobowigzuje sie do
poinformowania nowo wskazanej osoby o tresci niniejszego postanowienia.

W przypadku wygasnigcia Umowy z jakiegokolwiek powodu Wykonawea w ciggu 7 dni od
dnia zakoriczenia obowigzywania Umowy, trwale usunie wszelkie sporzadzone w zwigzku
lub przy okazji wykonywania Umowy zapisy zawierajace dane osobowe pracownikéw lub
wspétpracownikéw Muzeum w spos6b przewidziany w przepisach prawa. Wykonawca ma
prawo do zachowania kopii informacji zawierajgcych dane osocbowe udostepnione przez
Muzeum jedynie, gdy jest to wymagane przepisami prawa lub decyzja/orzeczeniem
uprawnionego organu. Dane takie musza zostaé zniszczone, usuniete lub zanonimizowane
przez Wykonawce po ustaniu celu, w jakim s3 przechowywane.

Wykonawca odwiadcza, ze znany jest im fakt, iz tres¢ Umowy, a w szczegdlnosci
przedmiot Umowy i wysoko$¢ wynagrodzenia, stanowia informacje publiczng w
rozumieniu art. 1 ust. 1 ustawy z 6 wrze$nia 2001 o dostepie do informacji publicznej,

kt6ra podlega udostepnieniu w trybie przedmiotowe] ustawy.

§ 8.
Przetwarzanie danych osobowych Zamawiajgcego
- W przypadku udostepnienia Wykonawcy na mocy Umowy przez Zamawiajgcego danych

osobowych pracownikéw i wspétpracownikéw Zamawiajacego w zakresie niezbednym
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do realizacji Umowy, Wykonawca zobowigzuje sie przetwarzaé udostepnione przez

Zamawiajacego dane osobowe w zakresie: imie, nazwisko, numer telefonu, adres e-mail,
wytacznie w celu nalezytego wykonania Umowy zgodnie z postanowieniami Ustawy,
RODO oraz innymi powszechnie cbowigzujacymi przepisami prawa.

2. Wykonawca zobowigzuje sie do zabezpieczenia danych osobowych przed ujawnieniem
lub udostepnieniem ich osobom nieupowaznionym. W celu zapewnienia realizacji
Umowy Wykonawcy zobowigzuje sie ujawniaé przez dane osobowe wylgcznie pisemnie
upowainionym osobom bedacym pracownikami lub zleceniobiorcami Zamawiajacego.

3. Wykonawca ponosi wszelka odpowiedzialnosé za szkody wyrzadzone Zamawiajacemu,
jego pracownikom lub zleceniobiorcom oraz osobom trzecim w zwigzku z

przetwarzaniem danych osobowych.

§9.
Cesja
Zamawiajacy nie wyraza zgody na przeniesie jakichkolwiek praw i obowigzkéw wynikajacych

z Umowy na osoby trzecie, bez wyraZnej uprzedniej pisemnej zgody Zamawiajgcego.

§ 10.
Odpowiedzialnosé
Wykonawca ponosi petng odpowiedzialnos¢ za wszelkie szkody powstate w zwigzku z
realizacja Umowy ktére zostaly wyrzadzone przez Wykonawcy, jego podwykonawcow lub
inne osohy, ktore dziatajg na jego zlecenie lub w jego imieniu, przy czym dotyczy to zaréwno

szkéd wyrzgdzonych Zamawiajacemu, jak i osobom trzecim.

§11.
Postanowienia koncowe
1. Strony wyznaczaja przedstawicieli upowaznionych do wspétpracy w realizacji
zamodwienia, w tym do czynnoséci odbioru, w osobach:

1) ze strony Zamawiajacego: , tel. , e-mail:

2) ze strony Wykenawcy: , tel. , e-mail:
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2. Zmiana oséb wskazanych w ust. 1 powyzej nie stanowi zmiany Umowy, wymaga jednak

pisemnego poinformowania drugiej Strony.

3. Zczynnosci odbioru Zaméwienia, Strony sporzadza protokét zdawczo-odbiorezy, ktérego
wzbr stanowi zatgcznik nr __ do Umowy.

4. Pisma przesfane na adresy Stron okreslone w komparycji Umowy uwaza sie za skutecznie
dorgczone, chyba ze Strony poinformuja sie pismem poleconym o zmianie adresu.

5. Korespondencja przestana pocztg elektroniczng na wskazane w Umowie adresy e-mail
uwazana jest za skutecznie dorgczong w chwili, w ktérej przesytana wiadomo$é¢ zostanie
umieszczona na serwerze obslugujacym konto pocztowe jej adresata, i tenze adresat
bedzie mégt w toku zwyktych czynnosci zapoznaé sie z jej trescia.

6. Spory wyniklte w zwigzku lub na podstawie Umowy bedg rozstrzygane przez sad wiasciwy
miejscowo dla Muzeum.

7. Zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci

8. Zataczniki wymienione w Umowie stanowig integralng jej czesé.

9. Umowg sporzadzono w dwéch egzemplarzach, po jednym dla kaidej ze Stron.

WYKONAWCA ZAMAWIAJACY
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